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1 Grundlagen

1.1 Wichtige Anmerkungen flir die Anbindung

e Laden Sie vor der Implementierung bitte die neusten Dokumentationen auf
https://zfdr-vorsorgeeinrichtungen.drv-bund.de herunter (insbesondere das
Technische Kommunikationshandbuch). Um kontinuierlich Gber Neuerungen am
Verfahren unterrichtet zu sein, empfiehlt es sich auch den Newsletter fir
Vorsorgeeinrichtungen zu abonnieren.

e Auch wenn fir das Verfahren gangige Technologien zum Einsatz kommen,
planen Sie fUr die Implementierung bitte ausreichend Zeit ein (mehr als einen
Tag).

e Eine Expertenkenntnis im Bereich der Fachinformatik Systemintegration wird
empfohlen (siehe Kapitel 7.1).

e Zentrale Voraussetzung fur die Anbindung ist, dass die IP-Adressen der ZfDR
freigeschaltet (siehe Kapitel 3.1) und die Zertifikate richtig eingebunden sind.

e Aufgrund der hohen Anzahl an Vorsorgeeinrichtungen und individuellen
Systemlandschaften liegt die Fehleridentifikation bei aufkommenden
Komplikationen in der Verantwortung der Vorsorgeeinrichtung. Dies betrifft
vorrangig die Einrichtung der individuellen Systeme der Vorsorgeeinrichtung,
insbesondere die Einrichtung der Kommunikationsstrecke (Zertifikatseinbindung,
Routing/IP-Adressen, Antwortausgestaltung).

e Die Anbindung beruht auf einem abgestimmten Kommunikationsverfahren (siehe
Kapitel 2), das keine Sonderprozesse bzw. Abweichungen flr einzelne
Vorsorgeeinrichtungen vorsieht (bspw. keine Kommunikation ohne Zertifikate
oder andere Schnittstellentechnologien).

1.2 Ausgangslage

Mit dem Rentenibersichtsgesetz vom 17. Februar 2021 (BGBI. | S. 154) wurde bestimmt,
dass eine eigens daflr geschaffene Zentrale Stelle fiir die Digitale Rentenlbersicht (ZfDR)
bei der Deutschen Rentenversicherung Bund (DRV-Bund) eine Digitale Rentenilibersicht
anbietet.

Ziel des Verfahrens ist eine Verbesserung des Kenntnisstandes der Nutzenden Uber die
eigene Altersvorsorge, um die Planungsgrundlagen zu verbessern. Den Nutzenden wird
damit ein erganzendes Angebot unterbreitet, sich nutzerfreundlich an einer Stelle einen
Gesamtuberblick Uber die eigene Altersvorsorge zu verschaffen. Das Angebot einer Digitalen
Rentenlbersicht soll einen Anreiz setzen, sich intensiver mit der eigenen Altersvorsorge
auseinanderzusetzen. Die Informationen sollen verlasslich, verstandlich und moglichst
vergleichbar sein.

Die Verordnung zur Regelung des Stichtags zur verpflichtenden Anbindung der
Vorsorgeeinrichtungen und des Anbindungsverfahrens an die Zentrale Stelle fur die
Digitale Renteniibersicht (Renteniibersichtsanbindungsverordnung — RentUAV)


https://zfdr-vorsorgeeinrichtungen.drv-bund.de/vorsorgeeinrichtungen/vorsorgeeinrichtungen_node.html#:~:text=ZfDR%2D-,Newsletter,-Abonnieren%20Sie%20unseren
https://zfdr-vorsorgeeinrichtungen.drv-bund.de/vorsorgeeinrichtungen/vorsorgeeinrichtungen_node.html#:~:text=ZfDR%2D-,Newsletter,-Abonnieren%20Sie%20unseren
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wurde am 05.02.2024 vom Gesetzgeber verkindet und tritt somit ab 06.02.2024 in
Kraft.

Der Stichtag fur die Anbindung der nach § 7 Absatz 1 Satz 3 RentUG zur
Anbindung verpflichteten Vorsorgeeinrichtungen mit mehr als 1.000
Altersvorsorgeansprichen, die sich noch nicht in der Auszahlungsphase befinden,
an die Zentrale Stelle fur die Digitale Rentenubersicht wird auf den 31.12.2024
festgelegt (§ 3 RentUAV).

1.3 Zweck des Dokumentes

Dieses Kommunikationshandbuch (KHB) beschreibt die technischen Grundlagen zur Anfrage
und Ubermittlung von Informationen zu Altersvorsorgeprodukten der an dem Verfahren fiir
die Digitale Rentenubersicht teilnehmenden Vorsorgeeinrichtungen.

Der Schwerpunkt liegt dabei in der Anbindung von Vorsorgeeinrichtungen nach § 2 Nummer
2 des Gesetzes zur Entwicklung und Einfiihrung einer Digitalen Renteniibersicht (RentUG)
an die ZfDR als zentrale Stelle nach § 3 RentUG sowie in der Kommunikation zwischen den
Vorsorgeeinrichtungen und der ZfDR.

Der Begriff Vorsorgeeinrichtung erstreckt sich im Folgenden ebenfalls auf IT-Dienstleister
und Daten-Intermedidre der Einrichtungen. Der Begriff Nutzende oder nutzende Person
beschreibt stets Blrgerinnen und Burger, welche die Digitale Rentenlbersicht nutzen.

Dieses KHB wird von der ZfDR erstellt, gepflegt und veréffentlicht. Vorgenommene
Anderungen werden unter Angabe des Abschnitts in der Anderungsibersicht dokumentiert
und fuhren zu einer neuen Version des Dokumentes.

Da zum Zeitpunkt der Veroéffentlichung dieses KHBs nicht alle Aspekte der Digitalen
Rentenubersicht abschlieliend geklart sind, enthalt das Dokument Kapitel mit dem Hinweis
.Dieses Kapitel befindet sich noch in Erstellung®. Wie das Verfahren selbst, wird auch das
KHB sukzessive erweitert.

1.4 Publikationswege

Das KHB und die zugehoérigen Anlagen werden in ihrer aktuellen Version auf einem
Internetauftritt der ZfDR 6ffentlich zuganglich zum Download bereitgestellt.

zfdr-vorsorgeeinrichtungen.drv-bund.de

Die Anlagen (vgl. Kapitel 0.6 'Referenzierte Dokumente') Datenbeschreibung, OpenAPI3.0
Spezifikation im *.yaml Format und das KHB werden jeweils mit ihrer Verdffentlichung hoch
versioniert. Die aktuelle Version ist jeweils maligebend und ersetzt die Vorgangerversion.
Der Zeitraum, in dem eine bereits verdffentlichte Version einer der genannten Anlagen gultig
ist, ist gegebenenfalls abhangig vom kommunizierten Release Termin, dem diese Anlage
zugrunde liegt. Eine parallele Giltigkeit unterschiedlicher Versionen ist ausgeschlossen. Ein
Mapping zwischen Datenbeschreibung, OpenAPI3.0 Spezifikation und KHB ist demnach
nicht erforderlich.

Die erforderlichen Unterlagen werden den Vorsorgeeinrichtungen rechtzeitig vor einem
neuen Einsatzzeitpunkt zur Verfligung gestellit.


https://zfdr-vorsorgeeinrichtungen.drv-bund.de/vorsorgeeinrichtungen/vorsorgeeinrichtungen_node.html
https://zfdr-vorsorgeeinrichtungen.drv-bund.de/vorsorgeeinrichtungen/vorsorgeeinrichtungen_node.html
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1.5 Kosten des Verfahrens

Nach dem Grundsatz der Kostenfreiheit des Verfahrens (§ 7 Absatz 3 RentUG) erhalten die
Vorsorgeeinrichtungen von der zentralen Stelle keinen Ersatz fur Kosten, die ihnen aus dem
Verfahren gemafR § 4 RentUG entstehen. Das bedeutet, dass die Kosten fiir die
Datentbermittlung der jeweilige Absender tragt.

1.6 Kurzbeschreibung

Das Verfahren ,Digitale Rentenubersicht' bei der ZfDR dient der Bereitstellung einer digitalen
Ubersicht Uber die individuellen Altersvorsorgeanspriiche einer Biirgerin oder eines Biirgers
(Nutzende) auf einer Onlineplattform. Das Angebot auf der Onlineplattform umfasst alle
Anspriiche des Nutzenden gegenlber den am Verfahren angebundenen
Vorsorgeeinrichtungen.

Der/die Nutzende erstellt ein Nutzerkonto bei der ZfDR. Die ZfDR authentifiziert die Person
und verifiziert dessen personliche Daten. Nach erfolgreicher Anlage des Nutzerprofils kann
der/die Nutzende individuelle Anfrageauftrage an alle bzw. ausgewabhlte
Vorsorgeeinrichtungen uber die Onlineplattform auslésen. Mal3gebliches
Zuordnungskriterium ist die vom Bundeszentralamt fiir Steuern (BZSt) nach § 139b der
Abgabenordnung (AO) zugeteilte Identifikationsnummer (IdNr) der Nutzenden. Demnach
setzt das Verfahren voraus, dass die Stammdaten der angebundenen Vorsorgeeinrichtungen
mit der IdNr ausgestattet sind.

Die ausgewahlten Vorsorgeeinrichtungen prufen infolge der Anfrage der ZfDR, ob und
welche Informationen Uber die nutzende Person vorliegen und stellen die Informationen mit
definiertem Inhalt und Format zur Abholung der ZfDR bereit. Die Antworten werden von der
ZfDR fur die Nutzenden zur Anzeige zentral aufbereitet und bei Zustimmung gespeichert. Die
Speicherung und den Export einer Digitalen Rentenlbersicht kdnnen Nutzende nach
eigenem Ermessen steuern.

Einen hohen Stellenwert in dem Verfahren hat eine méglichst schnelle
Informationsbereitstellung fur die Nutzenden der Digitalen Rentenlbersicht.

1.7 Welche Altersvorsorgeprodukte bildet die Digitale
Rententibersicht ab?

Nach § 2 Nummer 1 Rentenlibersichtsgesetzt (RentUG) sind Altersvorsorgeprodukte
Versicherungen, Zusagen und Vertrage, auf deren Grundlage Leistungen der
gesetzlichen, betrieblichen oder privaten Altersvorsorge in der Zukunft erbracht
werden. Diese mussen dem Zweck der Altersvorsorge dienen. Hiervon ist
auszugehen, wenn der vertraglich vereinbarte Beginn des Leistungsbezugs
rentennah ist. Hierflr wird frihestens die Vollendung des 60. Lebensjahres
bestimmt.

Produkte oder Objekte, die sich nicht offensichtlich dem Zweck der Altersvorsorge
zuordnen lassen, werden nicht von der Digitalen Rentenubersicht erfasst.

Dies sind beispielsweise:
e Riester-Bausparvertrage

e der wohnungswirtschaftlich entnommene Anteil von Riester-Vertragen
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e Klassische Banksparplane, Fonds, Aktien
e Private Immobilien
e Lebensversicherungen, die keine rentennahe Auszahlung vorsehen

e Produkte zur reinen Hinterbliebenen- oder Invaliditatsabsicherung

1.8 Freiwilligkeit und Verpflichtung zur Teilnahme
Far Burgerinnen und Burger ist die Nutzung der Digitalen Rentenibersicht freiwillig.

Fur Vorsorgeeinrichtungen ist die Freiwilligkeit oder Verpflichtung zur Teilnahme am
Verfahren ab dem Stichtag nach § 7 Absatz 1 Satz 3 RentUG i.V.m. §§ 1, 3 RentUAV
abhangig davon, wie viele Altersvorsorgeanspriche ihr gegeniliber bestehen und davon, ob
sie verpflichtet ist, mindestens jahrlich Standmitteilungen zu Gbermitteln.

Der Stichtag fur die verpflichtende Anbindung einer Vorsorgeeinrichtung an die
Zentrale Stelle fur die Digitale Rentenlbersicht ist der 31.12.2024. Voraussetzung
fur die verpflichtende Anbindung ist, dass gegen die Vorsorgeeinrichtung mehr als
1.000 Altersvorsorgeanspriche bestehen, die sich noch nicht in der
Auszahlungsphase befinden und diese verpflichtet ist, mindestens jahrlich
Standmitteilungen zu Gbermitteln.

Die verpflichtende Anbindung an die Zentrale Stelle fir die Digitale Rentenubersicht
erfolgt in einem vierstufigen Verfahren.

Zunachst melden sich alle verpflichteten Vorsorgeeinrichtungen bis zum 31.03.2024
bei der Zentralen Stelle fur die Digitale Rentenlbersicht an.

In der zweiten Stufe erfolgt die Implementierung der Schnittstellen zur ZfDR. Diese
mussen spatestens bis 30.09.2024 produktiv erreichbar sein, sodass der Austausch
von Daten moglich ist.

In der dritten Stufe werden die produktiven Schnittstellen getestet. Die Termine fur
die Tests werden von der Zentralen Stelle fur die Digitale Rentenubersicht
vergeben.

In der vierten Stufe sollen Vorsorgeeinrichtungen dann bis zum 31.12.2024 in der
Lage sein, auf produktive Anfragen der Zentralen Stelle fur die Digitale
RentenlUbersicht mit Daten Uber die Altersvorsorgeanspruche von Nutzenden an die
Digitalen Rentenibersicht zu antworten.

Sofern Vorsorgeeinrichtungen nach dem 31.03.2024 die Schwelle von 1.000
Altersvorsorgeanspriichen aus Altersvorsorgeprodukten Gberschreiten, melden
diese sich unverzuglich bei der Zentralen Stelle fiir die Digitale Rentenlibersicht an.
Diese Vorsorgeeinrichtungen richten dann innerhalb von sechs Monaten ab dem
Zeitpunkt der Anmeldung eine produktive Schnittstelle ein. Innerhalb von neun
Monaten nach Anmeldung mussen die Vorsorgeeinrichtungen in der Lage sein, auf
Anfrage der Zentralen Stelle fur die Digitale Rentenubersicht Daten ihrer Kundinnen
und Kunden zu Ubermitteln.
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2 Aligemeine Grundlagen

Die technischen Grundlagen des Verfahrens wurden von Beginn an gemeinschaftlich mit
Vertreter und Vertreterinnen der gesetzlichen (erste Saule), der betrieblichen (zweite Saule)
und privaten (dritte Sdue) Altersvorsorge insb. mit Organisationen und Verbanden (u.a. DRV,
aba, GDV, GVI, Stiftung Warentest etc.) in mehr als 35 Fachbeiraten abgestimmt. In diesen
Fachbeiraten war die Prioritat ein moglichst schlankes Kommunikationsverfahren zu
konzipieren, welches gangige und sichere Technologien verwendet, um so den
Anbindungsaufwand fir die Vorsorgeeinrichtungen moglichst gering zu halten.

2.1 Technische Grundlagen

Die Kommunikation zwischen den Vorsorgeeinrichtungen und der ZfDR erfolgt mittels http
REST Webservice-Schnittstellen. Die Vorsorgeeinrichtung stellt zwei Webservice-Endpunkte
gemal der von der ZfDR zur Verfligung gestellten Open API 3.0 Spezifikation zur Verfigung
(vgl. 0.6 'Referenzierte Dokumente').

Die Open API Spezifikation umfasst zwei Ressourcen mit jeweils einer Methode.

Die Anspruchsdaten-Ressource dient zur Abfrage vorhandener Anspriiche mittels http GET
Aufruf. Die Fehlerrueckmeldung-Ressource erméglicht die Ubermittlung von Fehlern mittels
http POST. Als Format fir die strukturierten Daten wird JSON verwendet. Als Teil der
Antwort bei vorhandenen Altersvorsorgeansprichen missen die jeweiligen
Standmitteilungen in der Antwort (ibermittelt werden. Die Ubermittlung der
Standmitteilungsdaten erfolgt im JSON Format. Die Ubermittlung der Standmitteilungs-PDF-
Dateien erfolgt binar codiert. Beide Bestandteile werden innerhalb einer Multipart-Response
gesendet.

Weiterhin sind die verbindlich einzuhaltenden Schemata in der Open API 3.0 Spezifikation
vorhanden und ebenfalls unter https://zfdr-vorsorgeeinrichtungen.drv-bund.de zum Download
bereitgestellt.

Bei der Ubermittiung von Daten ist die Codepage UTF-8 (CCSID: 1208) - Zeichensatz
UNICODE DIN-SPEC 91379 — Datentyp C zu verwenden. Die ZfDR gibt nach § 5 Absatz 2
Satz 1 RentUG das Dokumentenformat fiir die zu Gbermittelnden Standmitteilungen (§§ 2
Nummer 3, 5 Absatz 1 Nummer 1 RentUG) vor. Dabei sind sowohl fiir die Digitale
Rentenlbersicht als auch fir das elektronische Portal die jeweils geltenden Vorgaben zur
Barrierefreiheit nach dem Behindertengleichstellungsgesetz, insbesondere die §§ 4 und 12a
des Behindertengleichstellungsgesetzes, sowie die auf Grundlage des
Behindertengleichstellungsgesetzes erlassenen Rechtsverordnungen zur Barrierefreiheit,
insbesondere die Barrierefreie-Informationstechnik-Verordnung, zu beachten (§ 3 Absatz 3
Satz 3 RentUG).

Den Anforderungen des § 3 Absatz 3 Satz 3 RentUG an die Barrierefreiheit geniigen
Standmitteilungen in einem PDF/UA-konformen PDF-Standard. Dieser ist von den
Vorsorgeeinrichtungen einzuhalten. Eine maschinelle Uberpriifung durch die ZfDR ist nicht
moglich.
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Die ZfDR empfiehlt die bevorzugte Nutzung des Formates ,PDF/A-2a“, tagged PDFs und die
Vermeidung grafischer Elemente, damit Nutzende die Standmitteilung mit Hilfe eines
Screen-Readers lesen kénnen.

Fir die Verfahrensteilnahme muss sich die Vorsorgeeinrichtung vorab registrieren. Im
Rahmen dieser Registrierung werden neben allgemeinen Informationen auch die
technischen Parameter (URLs und Zertifikate) festgelegt und tberprift.

Die Kommunikation zwischen der ZfDR und den Vorsorgeeinrichtungen erfolgt tiber das
Internet. Die Verschlisselung erfolgt Gber TLS (https) und die Authentifizierung und
Autorisierung Uber Zertifikate. Es werden keine VPN-Verbindungen/Tunnel genutzt. Das
Time-Out fir den Verbindungsaufbau liegt bei 30 Sekunden und das Time-Out fur die
Response/Antwort liegt ebenfalls bei 30 Sekunden.

Die einzelnen Aspekte der Kommunikation und Anbindung werden in den nachfolgenden
Kapiteln naher erlutert.
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3 Ablauf der Anfrage

3.1 Ausldsen einer Anfrage

Als Reaktion auf den Anfragewunsch einer Person initiiert die ZfDR die Kommunikation mit
den Vorsorgeeinrichtungen, gemaR der als Open API 3.0 spezifizierten Schnittstelle.

Die ZfDR ruft den von der Vorsorgeeinrichtung im Anbindungsprozess hinterlegten
Anfrageendpunkt auf. Der zentrale Server der ZfDR ruft die Vorsorgeeinrichtungen Uber
einen Proxy-Server auf, der redundant ausgelegt ist.

Die IP-Adressen sind: 104.151.52.254 (Wurzburg) und 217.9.49.1 (Berlin).

Die Kommunikation erfolgt verschlisselt mittels TLS (https) und es wird zur
Authentifizierung/Autorisierung eine wechselseitige, zertifikatsbasierte Prifung (Mutual TLS)
durchgefihrt. Die Mutual Authentification muss gegebenenfalls am Server aktiviert werden.
Die fur diese Kommunikation notwendigen Zertifikate werden im Anbindungsprozess erzeugt
und ausgetauscht (vgl. Kapitel 6 'Zertifikate').

Sobald der Kommunikationskanal etabliert wurde, ibermittelt die ZfDR einen GET Request
an den Endpunkt der Vorsorgeeinrichtung. Dieser Request enthalt mehrere spezifizierte
Parameter.

Parameter Ubermittelt als Inhalt/Bedeutung

identifikationsnummer Custom Header Die von der ZfDR geprufte [dNr der
anfragenden Person. Die IdNr dient als
Identifikationskriterium fr
Altersvorsorgeanspriche beim jeweiligen
Unternehmen.

geburtsdatum Custom Header Das von der ZfDR ermittelte, amtliche
Geburtsdatum der anfragenden Person.
Dieser Parameter sollte von der
Vorsorgeeinrichtung verwendet werden,
um zu validieren, dass tatsachlich die
richtige Person mittels der
Identifikationsnummer identifiziert wurde.

X-Anfrage-Id Custom Header Eine eindeutige ID, die genau diese
fachliche Anfrage identifiziert. Diese ID
bleibt gleich, falls im Rahmen dieser
Anfrage mehrere Aufrufe erfolgen (z.B.
aufgrund von Fehlern oder
Verschiebungswunsch). Ein spaterer,
erneuter Anfragewunsch einer nutzenden
Person erzeugt eine neue ID.
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Parameter

Ubermittelt als

Inhalt/Bedeutung

X-Request-Id

Custom Header

Eine eindeutige ID, die genau diesen
einen Webserviceaufruf identifiziert, diese
ID verandert sich mit jedem weiteren
Aufruf.

X-Nachfragezaehler

Custom Header

Ein fortlaufender Zahler, der angibt, der
wievielte Anfrageversuch (aufgrund von
Fehlern oder Verschiebungswunsch) durch
die ZfDR erfolgt. Der Zahler beginnt bei 1
mit der ersten initialen Anfrage und wird
mit jedem Versuch um 1 erhdht. Nach
aktuellem Stand wird nach dem 5. Versuch
abgebrochen und diese Anfrage als nicht
erfolgreich betrachtet.

Tabelle 3: Query-Parameter

Der GET Request (z.B. https://server.domain.de/anspruchsdaten?identifikationsnummer=X&
geburtsdatum=Y) wird Uber die zuvor aufgebaute TLS-Verbindung verschlisselt.

Als Reaktion auf diese Anfrage kdnnen (abgesehen von technischen Fehlern) seitens der
Vorsorgeeinrichtung drei Antworten gegeben werden.

1. Es besteht kein Vorsorgeanspruch: Das bedeutet, die Person konnte mit den Kriterien
I[dNr und Geburtsdatum nicht im Altersvorsorgebestand der Vorsorgeeinrichtung

identifiziert werden.

2. Erneuter Nachfragewunsch: Das bedeutet, die Vorsorgeeinrichtung kann zum aktuellen
Zeitpunkt keine abschlieliende Antwort geben und erbittet eine spatere erneute Anfrage.
3. Die Person konnte ermittelt werden und die Anspruchsinformationen werden Gbermittelt.
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Ablauf der Abfrage der Vorsorgeanspriiche bei einem Unternehmen

ZiDR

Vorsorgeeinrichtung

Versicherte Person
startet neue Anfrage
sofern keine alte
Anfrage offen bzw. 5
Tage seit der letzten
Anfrage

Anspruch-Endpunkt

Zertifikat prasentieren

Zertifikat prifen

[<5 Versuche]

Technischen Fehler
behandein

[5 Versuche]

Versicherte Person erhalt  w
Fehlermitteilung und kann / .
ggf. nach 5 Tagen ‘&’

erneut anfragen

« [Antwort fehlerhaft &&
<5 Tage seit urspr. Anfrage]

[Antwort fehlerfrei]

Fachlich erwartetes Endergeb

{Zertffikat gultigh
neue
.?gﬁfﬁ Anfrage an
After Anspruch-Endpunkt IdNr + GebDat
Sekunden schicken

[<5 Versuche &&
<5 Tage]

Noch eine [5 Versuche

letzte 5 Tage seit urspr. Anfrage]
gggaf:lén [Antwort fehlerhaft &4

ure ;’Llngliche 5 Tage seit urspr. Anfrage]

Anfrage + 5

Tage

Antwort auswerien
und verarbeiten

Antwort Person unbekannt|
verarbeiten

L EEEEE—
ggf. versicherte Person informidFehler an Fehlerendpunid|
ubermitteln

{Zertifikat ungilltig}

{Zriifikat giiltigh
Clientzertifikat Clientzertifikat prufen
prasentieren
HTTP 401 Zertifikat ungiilti

HTTF 202
RetryAfter=<Wartezeit in s>

Wiederholungswunsch
wverarbeiten

HTTP 200
Multipart
JSON + PDF

HTTP 204

{4——[mindestens ein Anspruch gefunden]'

Anfrage enigegen
nehmen

Person im
Altersvorsorge-Bestand
identifizieren

[Verarbeitung noch nicht magl

AnfragelD + RequestiD

+ Fehlercode

Auch bei der Fehleriibermittlung
eriolgt eine wechselsettige
Zertifikatsprufung

P n nicht gefunden]

Fehlermeldung entgegen
nehmen und ggf. in
Supportprozesse leiten

Abbildung 1: Ablauf der Anfrage der Altersvorsorgeanspriche bei einer Vorsorgeeinrichtung

3.2

Antwort: Kein Vorsorgeanspruch

Falls zu den Anfragedaten IdNr und Geburtsdatum kein Altersvorsorgeanspruch bei der
Vorsorgeeinrichtung ermittelt werden kann, Gbermittelt die Vorsorgeeinrichtung den http-
Statuscode 204 als Antwort auf die Anfrage. Hier wird explizit der Statuscode 204 und nicht
der Statuscode 404 verwendet. Es ist somit moglich, ohne weitere Informationen im Body
eine Unterscheidung zwischen den Féllen ,Person nicht gefunden® und ,Konfigurationsfehler
in der Webserviceadresse” zu treffen

3.21

Antwort: Erneute Nachfrage

Eine Vorsorgeeinrichtung hat die Mdglichkeit, um eine spatere erneute Nachfrage zu bitten,
falls eine abschlieRende Antwort nicht direkt gegeben werden kann. Griinde dafiir kénnen
beispielsweise Verzégerungen bei der Ermittlung in unterschiedlichen Bestandssystemen,
Wartungsfenster 0.a. sein. Die Vorsorgeeinrichtung zeigt den Verschiebungswunsch mit dem
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http-Statuscode 202 an und Ubermittelt im Header Retry-After die Anzahl von Sekunden,
die die ZfDR vor einer erneuten Anfrage warten soll. Fir diese erneute Nachfrage gibt es
allerdings einige wichtige Einschrankungen:

1.

3.2.2

Die ZfDR kann nicht garantieren, dass die erneute Anfrage exakt nach der
gewunschten Zeit erfolgt, die ZfDR wird in der Regel mindestens so lange warten.
Es ist allerdings mdglich, dass zum Beispiel aufgrund von Last auf Seiten der ZfDR
die erneute Anfrage um einige weitere Sekunden verzdgert wird.

Es gibt insgesamt maximal funf Anfrageversuche fur eine fachliche Anfrage, dabei
zahlen sowonhl technische Fehler (Statuscodes ungleich 200, 204) als auch der
erneute Nachfragewunsch (Statuscode 202). Nach dem flinften Versuch wird die
ZfDR die Anfrageversuche abbrechen und im Portal fUr die anfragende Person eine
entsprechende Riuckmeldung anzeigen. Eine erneute, durch die Person
ausgeloste, Anfrage bleibt dabei natlrlich maglich.

Insgesamt darf der Zeitraum zwischen der ersten Anfrage und dem Abschluss der
Anfrage nicht langer als funf Tage sein. Sofern aufgrund von Verschiebungen der
Zeitraum von funf Tagen Uberschritten wird, wird die ZfDR den letzten Versuch auf
den Zeitpunkt finf Tage nach der ersten Anfrage terminieren (also ggf. friher als
von der Vorsorgeeinrichtung gewiinscht).

Antwort mit Anspruchsdaten

Sofern die Person im Altersvorsorgebestand der Vorsorgeeinrichtung identifiziert werden
konnte und ggf. Anspriiche vorliegen, werden die angeforderten Informationen ggf. inklusive
der Anspruchsinformationen und zugehorigen Standmitteilungen im PDF-Format von der
Vorsorgeeinrichtung in einer http-Multipartresponse mit dem Statuscode 200 tbermittelt.
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HTTP/1.1 200 OK
Content-Type: multipart/mized; boundary="uuid:zxx"

--uuid:xzxx
Content-Type: application/json
Content-Transfer-Encoding: binary

{
"unternehmens kontaktinformationen": {

1o
"ansprueche”: [

{

"unterbaustein": "_02b",

"standmitteilung referenz": "01DEAE]173R"  we—————

"unterbaustein”: "_02d",

"standmitteilung referenz": "vertrag03", g

"unterbaustein”: "_02d4",

"standmitteilung referenz": "standmitteilung vertrag 0027, ee——"

]
}
--uuid:xxx
Content-Type: application/pdf
Content-Transfer-Encoding: binary
X-Standmitteilung-Referenz: 01DEAE173B
Content-Disposition: form-data; name="Standmitteilund”; filename="max mupter vertrag 01_2022"

$PDF-1.7
<<PDF 1 INHALT HIER>>
$3EOF

--uuid:xxx

Content-Type: application/pdf
Content-Transfer-Encoding: binary
¥-Standmitteilung-Referenz: standmitteilung wertrag (02
Content-Disposition: form-data; name="Standmitteilung”; filename="standmitteilung wertrag 002"

$PDF-1.4
<<PDF 2 INHALT HIER>>
$%EOF

--uuid:xxx

Content-Type: application/pdf
Content-Transfer-Encoding: binary
X-standmitteilung-Referenz: vertraq03 !
Content-Disposition: form-data; name="Standmitteilung"; filename="max_muster vertrag_01_2022"

%PDF-1.7

<<PDF 1 INHALT HIER>>
$3EQF

-—uuidiExx--

Abbildung 2: Schematische Darstellung Multipart

Die Antwort der Vorsorgeeinrichtung besteht aus mehreren zusammenhangenden Teilen
(daher Mutlipartresponse). Im ersten Teil der Antwort werden JSON Daten entsprechend
dem vereinbarten und in der OpenAPI3.0 Spezifikation beschriebenen Schema erwartet. Die
genauen Formate und Attribute kdbnnen der OpenAPI| Spezifikation bzw. der konventionellen
Datenbeschreibung entnommen werden. Die folgenden vier Szenarien sind als
Anspruchsklassen in der JSON-Struktur wiederzufinden.

a. Anspruch ist gegeben, aber es gibt noch keine Standmitteilung/Daten.
Dieser Umstand kann z.B. eintreten, wenn Anwartschaften 0.4. noch nicht erfillt sind
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bzw. der Vertrag gerade erst abgeschlossen wurde.
Das ist die Anspruchsklasse VZ0102a.

b. Der Anspruch sieht ausschliefldlich Rentenzahlungen vor.

Dies ist z.B. fiir die gesetzliche Rente der Fall. Es gibt ausschliellich
Rentenzahlungen und Angaben zu Rentenzahlungen oder zum zur Verrentung zur
Verfigung stehenden Kapital.

Das ist die Anspruchsklasse VZ0102b.

c. Der Anspruch sieht ausschlieBlich Einmalzahlungen (auch Ratenzahlungen) vor.
Das ist die Anspruchsklasse VZ0102c.

d. Der Anspruch kann sowohl Rentenzahlungen als auch Einmalzahlungen umfassen,
es ist dabei notwendig anzugeben, ob beides gezahlt wird bzw. eine Wahimaoglichkeit
besteht und ob ggf. eine Standardauswahl schon hinterlegt ist.

Das ist die Anspruchsklasse VZ0102d.

In der JSON Struktur ist es mdglich, auch mehr als einen Anspruch zu Ubermitteln. Die
Anspruche durfen unterschiedlicher Art sein. Es ist moglich, dass zu einer Person zwei
unterschiedliche Vertrage (Anspriiche) auch aus unterschiedlichen Systemen vorhanden
sind, wobei z.B. einer der Anspriche nur eine Einmalzahlung (Fall a) und der andere eine
Kombination (Fall d) vorsieht.

Es ist zu beachten, dass ALLE Anspruche zu der Person bei der Vorsorgeeinrichtung in
einer einzigen, konsolidierten Antwort Ubermittelt werden missen, es ist nicht mdglich, zu
einem spateren Zeitpunkt einen weiteren Anspruch nachzuliefern.

Sobald die ZfDR eine Antwort empfangt, wird die Anfrage bezogen auf die
Vorsorgeeinrichtung als abgeschlossen betrachtet und der anfragenden Person
entsprechend angezeigt.

Fir die Fallgestaltungen b-d missen zusatzlich zu den strukturierten JSON Daten
Standmitteilungen im PDF-Format Gbermittelt werden. Den Anforderungen des § 3 Absatz 3
Satz 3 RentUG an die Barrierefreiheit genligen Standmitteilungen in einem PDF/UA-
konformen PDF-Standard (vgl. Kapitel 2.1 Technische Grundlagen). Die ZfDR empfiehlt die
bevorzugte Nutzung des Formates ,PDF/A-2a“ tagged PDFs und die Vermeidung grafischer
Elemente. Dies stellt sicher, dass die Dokumente von den anfragenden Personen - falls
gewunscht - langfristig archiviert werden kénnen und auch Personen mit Einschrankungen
die Inhalte fur sich bspw. mithilfe eines Screenreaders zuganglich machen kénnen.

Diese PDF-Dokumente werden jeweils in einem eigenen weiteren Part der Multipart
Response Ubermittelt. Jeder dieser weiteren Teile, muss einen X-Standmitteilung-Referenz
Header enthalten. Der Wert dieses Header Attributes muss identisch sein zu einem der
StandmitteilungReferenz Werte in den JSON-Anspruchsdaten. Uber dieses Attribut und die
Headerangabe stellt die ZfDR die Beziehung zwischen den strukturierten Daten und dem
PDF-Dokument her. Es ist zulassig, dass dieselbe Standmitteilung von mehr als einem
Anspruch aus den strukturierten Daten referenziert wird. Es muss allerdings darauf geachtet
werden, dass fur jeden Anspruch in den strukturierten Daten ein Dokument referenziert
werden kann.

Die einzelnen PDF-Dokumente dirfen die GréRe von 2,6 MB je Dokument nicht
Uberschreiten. Fur die Gesamtgrofe der Multipart Response gibt es derzeit keine
Obergrenze.
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Beispiel:

Eine Antwort mit z.B. 41 Ansprlchen ist zulassig, solange jedes einzelne der 41 PDF-
Dokumente kleiner als 2,6 MB ist. Die Gesamtgrofie der Multipart-Response (theoretisch 41
x 2,6 MB = 106,6 MB) spielt dabei keine Rolle.

Hinweis zur Reduzierung der DateigroRe der PDF-Dokumente:

Eine Minimierung der Gro3e der PDF-Datei ist durch einfache Konfigurationsmaoglichkeiten
bei der Erstellung von PDFs zu erreichen:

e Farbraum RGB anstelle CMYK
¢ Einbettung von Schriftarten

Maximale Auflésung von Abbildungen auf 300 dpi bzw. ppi (Bei 300 dpi handelt es sich
bereits um eine High-Resolution Auflosung; fir Webformate und Bildschirmdarstellungen
werden sogar nur 72 dpi empfohlen)
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4 Fehlerruckmeldung

4.1 Ablauf einer Fehlerrickmeldung

Im Nachgang zu einer Anfrage kann es zu einer Reihe von Fehlern bei der
Anwortverarbeitung durch die ZfDR kommen. Da es im http Protokoll nicht vorgesehen ist,
dass der Client Fehlerstatuscodes an den Server Gbermittelt, muss die Vorsorgeeinrichtung
einen Fehler Webservice Endpunkt zur Verfugung stellen, an welchen die ZfDR einen Fehler
mittels http POST Request tbermittelt. Der Fehlerendpunkt kann auf dem gleichen Server
hinterlegt sein, auf dem sich auch die Anfrageendpunkt befindet.

Im Body dieser Nachricht wird eine einfache JSON Struktur mit den folgenden Attributen
Ubermittelt:

Attribut Inhalt/Bedeutung

ursprung_anfrage_id In diesem Attribut wird die Anfrage ID (vgl. X-Anfrage-ld Header
der Anfrage) der Anfrage Ubermittelt, zu der der Fehler
aufgetreten ist.

Diese ID ermdglicht es dem Unternehmen, eine Zuordnung zu
einer fachlichen Anfrage vorzunehmen.

ursprung_request id In diesem Attribut wird die Request ID (vgl. X-Request-Id
Header der Anfrage) der Anfrage Ubermittelt, zu der der Fehler
aufgetreten ist.

Diese ID ermdglicht es dem Unternehmen, eine Zuordnung zu
genau dem Webserviceaufruf vorzunehmen, fiir den der Fehler
aufgetreten ist.

fehlernummer Gibt an, welcher Fehler aufgetreten ist.

Tabelle 4: Attribute der Fehlermeldung

Die gultigen Fehlernummern und Beschreibungen sind in der Anlage ,ZfDR —
Datenbeschreibung’ (vgl. Kapitel 0.6 'Referenzierte Dokumente') aufgelistet. Die folgende
Tabelle beschreibt mdgliche Ursachen.
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Fehlernummer

Bedeutung/Ursache

0001

JSON SchemaverstoR:

Dieser Fehler bedeutet, dass im JSON Element der Multipart
Response entweder keine Daten enthalten waren, oder diese
nicht dem vereinbarten und veréffentlichten Schema
entsprachen (als OpenAPI3.0).

0002

PDF GroRenverstoR:
Mindestens eines der gesendeten PDF-Dokumente
Uberschreitet die maximal zulassige Grofe von 2,6 MB.

0003

Standmitteilung nicht zuordenbar/fehlt:

Zu mindestens einem der in den JSON Daten Ubermittelten
Ansprichen der Fallgruppen b-d konnte kein passendes PDF-
Dokument gefunden werden.

In den JSON Daten war moglicherweise ein
StandmitteilungReferenz Attribut angegeben, zu dem es keinen
entsprechenden Multipart Teil mit einem passenden X-
Standmitteilung-Referenz Header gab.

Eine andere Ursache fur diesen Fehler kann ein angehangtes
PDF-Dokument ohne entsprechende Referenz aus dem JSON
sein.

Eine weitere mogliche Ursache ist das vorhanden sein von ggf.
zwei PDF-Dokumente mit derselben ID (X-Standmitteilung-
Referenz ist gleich).

D.h. jedes in der Multipart-Response vorhandene PDF-
Dokument muss mindestens einmal referenziert werden und zu
jeder Referenz muss genau ein passendes Dokument
vorhanden sein.

Hinweis: Mehrere Anspruche durfen durchaus auf die gleiche
Dokumentenreferenz verweisen.

_0004

PDF-Formatfehler:

Mindestens eines der angehangten PDF-Dokumente entsprach
nicht dem geforderten Format PDF. Beispielsweise ist das
angehangte Dokument kein PDF-Dokument oder in mindestens
einer Multipart Response sind keine Daten enthalten.

_0005

JSON fehlt oder nicht eindeutig:

Dieser Fehler tritt auf, wenn nicht genau ein Element (mit
Content-Type application/json Daten) der Multipart Response
JSON Daten enthalt. In der Multipart Response sind einmal
JSON Daten enthalten. Der Fehler tritt auf, wenn null oder mehr
als ein Mal JSON Daten enthalten sind.

Tabelle 5: Fehlernummern
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Im Fall eines Fehlers am VZ01-Datensatz (laut Fehlerkatalog) wird von der ZfDR noch eine
letzte Nachfrage auf finf Tage nach der ersten Anfrage terminiert, um ggf. eine kurzfristige
Fehlerkorrektur durch die Vorsorgeeinrichtung wirksam ermaoglichen zu kdnnen. Im Fall eines
technischen Fehlers oder unbekannten Statuscodes wird eine erneute Anfrage nach 12
Stunden ausgeldst, sofern die maximale Anzahl an Anfrageversuchen noch nicht
ausgeschopft ist.

4.2 Ablauf bei technischen Fehlern/unbekannten Statuscodes

Neben den in den vorhergehenden Kapiteln erlauterten erwarteten Ablaufen gibt es
grundsatzlich noch eine Reihe nicht erwarteter Ergebnisse/Verhaltensweisen, beispielsweise
dann, wenn technische Komponenten nicht korrekt funktionieren oder es aufgrund anderer
Umstande zu tiefer liegenden technischen Problemen kommt.

Dies sind grundsatzlich alle Antworten mit einem Statuscode, der nicht 200, 202 oder 204
entspricht.

Zu diesen Ereignissen zahlen z.B.:
¢ Timeouts beim Verbindungsaufbau oder unerwartete Verbindungsabbrtiche

e Fehler bei der Verifikation des Serverzertifikates (unguiltig, abgelaufen, nicht
vorhanden...)

In allen o.g. Fallen wird die ZfDR automatisch einen erneuten Versuch auf 12 Stunden nach
dem Ereignis terminieren und eine erneute Anfrage nach 12 Stunden ausldsen, sofern die
maximale Anzahl an Anfrageversuchen noch nicht ausgeschopft ist.
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5 Anbindung einer Vorsorgeeinrichtung

5.1 Erstmalige Anbindung einer Vorsorgeeinrichtung

Grundsatzlich ist eine Anmeldung einer Vorsorgeeinrichtung an die ZfDR dann ratsam, wenn
die Vorsorgeeinrichtung anschlieend auch produktive Daten bei entsprechenden Anfragen
durch Nutzerinnen und Nutzer Gbermitteln kann.

Vorsorgeeinrichtung ZfDR Kundenservice ZfDR Betrieb

(1) Download/Befiillen/Versenden
des PDF Registrierungsantrags, ggf.
Zertifikatsantrag (CSR-Datei)

(2) Prifen des
Registrierungsantrags

(5) Zertifikat(e) einspielen und
Testdaten erstellen

(3) Bescheid(e) an die VE versenden;

ggf. CSR-Dateien an den Betrieb
tibergeben

(4) Zertifikatsantrag (CSR-Dateien)
priifen und Zertifikat(e) ausstellen

(4) Versand der CRT-Datei
an die VE

(6) Durchfiihren der Tests zusammen
mit der VE und bei Erfolg aktivieren

(6) Durchfiihren der Tests auf QS/PNT
Umgebung und PROD

Abbildung 3: Ubersicht Anbindungsprozess

Die Anbindung der Vorsorgeeinrichtung an die Digitalen Rentenubersicht erfolgt nach dem
oben dargestellten Ablauf in sechs Schritten, die nachfolgend erlautert werden:

1. Initiiert wird die Anbindung durch Befullung und Versand des PDF-Anmeldungsformulars
seitens der Vorsorgeeinrichtung an die ZfDR. Hiermit bestatigt die Vorsorgeeinrichtung
ihren Anbindungswillen und Gbermittelt die zur Anbindung notwendigen Informationen an
die ZfDR. Das PDF-Anbindungsformular steht zum Download auf dem Internetauftritt der
ZfDR bereit (https://zfdr-vorsorgeeinrichtungen.drv-bund.de). Das Formular wird mit allen
erforderlichen Anlagen per E-Mail an den Postkorb zfdr-anbindung@drv-bund.de
gesendet.

Weitere Informationen zum Anmeldeformular sind dem Kapitel 5.2 'Erlauterungen zum
Anbindungsformular' zu entnehmen.

Im Rahmen dieser Anmeldung bermittelt die Vorsorgeeinrichtung folgende Daten und
Unterlagen an die ZfDR:

e Formular ,Anbindungsformular®
o Gdf. ,Anlage zur Verbundsanbindung®

e Ggf. Nachweis fur Vertretungsmacht
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o Ggf. Nachweis(e) zur Produktart
e Ggf. CSR-Datei(en) als ZIP verpackt

2. Der Kundenservice der ZfDR pruft daraufhin die Plausibilitat und Vollstandigkeit der

Daten. Hierbei vergibt die ZfDR fir die Vorsorgeeinrichtung eine individuelle
Kundennummer (numerisch, in der Form XX-XXXXXXX-X), die flr die zukunftige
Korrespondenz zwischen der Vorsorgeeinrichtung und ZfDR als Aktenzeichen dient.

Die Sachbearbeitung bei der ZfDR muss sich eine eigene Uberzeugung liber das
Vorliegen der gesetzlichen Voraussetzungen fir eine Anbindung des Antragstellers als
Vorsorgeeinrichtung bilden, sodass keine verninftigen Zweifel mehr verbleiben. Sollte
der Kundenservice Fragen zum ausgefillten Anbindungsformular haben, wird Kontakt
zum fachlichen bzw. technischen Ansprechpartner aufgenommen.

Kann eine anbindungswillige Person/Stelle glaubhaft machen, dass sie zu einer
Anbindung an das Verfahren der ZfDR berechtigt ist, wird sie zugelassen.

Kann eine anbindungswillige Person/Stelle nicht zweifelsfrei glaubhaft machen, dass sie
zu einer Anbindung an das Verfahren der ZfDR berechtigt ist, muss sie abgelehnt
werden. In diesem Fall wird die Begriindung im Ablehnungsbescheid (s.u.) beschrieben.

Das Ergebnis des Antrags auf Anbindung wird der beantragenden Person per Bescheid
zugestellt. Auch bei einer Verbundsanbindung werden die Bescheide fur die einzelnen
Vorsorgeeinrichtungen an die beantragende Person gesendet.

Im Rahmen des Anbindungsprozesses werden zwischen der Vorsorgeeinrichtung und
der ZfDR Zertifikate ausgetauscht. Wurde im Anbindungsprozess ein Zertifikatsantrag
(CSR-Datei) eingereicht, erstellt der Betrieb der ZfDR ein entsprechendes
Serverzertifikat. Die ZfDR verwendet ein Clientzertifikat, um ihre ldentitat und damit die
Berechtigung auf die Endpunkte zuzugreifen, zu beweisen. Die Server der ZfDR werden
mit offentlich prifbaren Zertifikaten versehen, sodass die Vorsorgeeinrichtungen prifen
kdénnen, ob eine Anfrage wirklich von einem Server der DRV-Bund ausgeht und
umgekehrt. Die ZfDR stellt der Vorsorgeeinrichtung den 6ffentlichen Teil des Zertifikats
zur Verfiigung, damit die Vorsorgeeinrichtung eine Prifung der Signatur vornehmen kann
(zum Download verfugbar unter https://zfdr-vorsorgeeinrichtungen.drv-bund.de). Jede
Vorsorgeeinrichtung bendtigt auRerdem ihrerseits fir jeden Server, der als Endpunkt
dient, ein Serverzertifikat, mit dem durch die ZfDR beim Aufruf der Webservices geprift
werden kann, ob tatsachlich der erwartete Service aufgerufen wird. Dieses Zertifikat wird
durch das ZfDR Betriebsteam im Verbund mit dem DRV Trust Center vergeben.
Aulerdem wird auf Basis dieses Zertifikates die TLS-Verschlisselung initiiert. Der
Betrieb der ZfDR Ubersendet das Serverzertifikat an die Vorsorgeeinrichtung. Mit
Ubersendung des Serverzertifikats wird das weitere Testvorgehen abgestimmt.
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Zertifikat
Anfrageend-

Zertifikat REENE

Z{DR

Zertifikat
Fehlerend-
punktVE

ZfDR

Vorsorgeeinrichtung B

Abbildung 4: Zertifikate fur die produktive Anbindung

Die Zertifikatsausstellung erfolgt fur die produktive Umgebung und die Testumgebung
(PNT/QS-Umgebung) jeweils separat.

0 HINWEIS:

IT-Dienstleister, die ein Zertifikat fir mehrere Vorsorgeeinrichtungen nutzen, erhalten
ihr Zertifikat fir den Server Uber die erste anzubindende Vorsorgeeinrichtung. Ein IT-
Dienstleister hat im Anbindungsprozess bei der ZfDR keine eigene Rolle und tritt nur
implizit Gber die Vorsorgeeinrichtung auf.

In der produktiven Anbindung kénnen Anfrageendpunkt und Fehlerendpunkt auf
unterschiedlichen Servern liegen. Dadurch kénnen zwei Zertifikate der
Vorsorgeeinrichtung erforderlich sein. In der Testanbindung missen Anfrageendpunkt
und Fehlerendpunkt auf einem Server liegen und es gibt nur ein Zertifikat.

Weitere Informationen hierzu sind Kapitel 6 'Zertifikate' zu entnehmen.

5. Die Vorsorgeeinrichtung spielt die Zertifikate in die jeweiligen Umgebungen (QS bzw.
Produktionsnahe Testumgebung (PNT) und Produktionsumgebung) ein und erstellt die
fur die Tests notwendigen Daten. Details zum Testvorgehen werden in Schritt 6 und im
Kapitel 7 ,Beschreibung des Testvorgehens’ ndher beschrieben.

6. Zum abgestimmten Termin erfolgen die Schnittstellentests im bilateralen Austausch mit
technischen Ansprechpartnern der Vorsorgeeinrichtung via Telefon bzw. Videokonferenz.
Dabei erfolgt ein

= Kommunikationstest in der QS-/PNT-Umgebung zur Uberpriifung der Akzeptanz
und Verarbeitung der Antwortdatensatze (optional) und ein

= Verbindungstest in der produktiven Umgebung zum Test der Verbindungsstrecke
(erforderlich fir die Produktivsetzung).

Der Verbindungstest wird auch vorgenommen, wenn keine Einbindung neuer Zertifikate
erforderlich ist (insb. relevant fur Dienstleister).
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Erhalt die ZfDR nicht die erwarteten Antworten in den Schnittstellentests, dann wird der
Fehler gemeinsam geklart und der entsprechende Test wird wiederholt.

0 HINWEIS:

Mit erfolgreichen Schnittstellentests wird die Vorsorgeeinrichtung im Verfahren der
Digitalen Rentenuibersicht aktiv geschaltet.

Ab diesem Zeitpunkt muss die Vorsorgeeinrichtung mit Anfragen von Nutzerinnen
und Nutzern der Digitalen Rentenversicherung rechnen.

Die Vorsorgeeinrichtung wird auf dem Internetauftritt der ZfDR 6ffentlich einsehbar
gelistet.

Weitere Informationen zum Testvorgehen sind Kapitel 7 'Beschreibung des Testvorgehens

zu entnehmen.

Einzelanbindung: Verbundsanbindung:

Eine VE bindet sich an, ohne
Verbund oder gemeinsame Server

Name der VE im
Anbindungsformular

Keine Anlage Verbundsanbindung

Immer individueller Server und
individuelle URL

Zertifikat immer erforderlich
(CSR/CRT)

Ein Bescheid

Eine VE bindet sich an und nutzt

den Server eines Dienstleisters

* Name des Verbunds bzw. Konzerns
im Anbindungsformular

Name der VE im
Anbindungsformular

Keine Anlage zur
Verbundsanbindung

* Ein Server und eine URL fiir alle VE
in diesem Verbund ggf. je Anfrage-
und Fehlerendpunkt

Eine eigene URL wird genutzt — auf
einem Server, den auch andere VE
nutzen kénnen

Zertifikat (CSR/CRT) nur fiir die
erste VE erforderlich, die diesen
Server nutzt, fur alle Weiteren kein
Zertifikat erforderlich

Ein Bescheid

* Mehrere Bescheide

Abbildung 5: Gegenlberstellung der unterschiedlichen Anbindungen

5.2 Erlauterungen zum Anbindungsformular

Bitte beachten Sie:

= Der PDF-Antrag wird bevorzugt elektronisch ausgefillt und versendet. Es bedarf

dann keiner Unterschrift.

= Alle Anderungen in den der Anbindung als Vorsorgeeinrichtung an die Zentrale
Stelle fur die Digitale Rentenubersicht (ZfDR) zugrundeliegenden Verhaltnissen
sind unverzlglich der ZfDR mitzuteilen.
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Bezeichnung

Hinweise

Grunddaten der Vorsorgeeinrichtun

g

Name der Vorsorgeeinrichtung
(inkl. Rechtsform) bzw. des
Konzerns bzw. Konzernverbundes

In diesem Feld gibt die Vorsorgeeinrichtung ihren
Namen

oder

im Fall eines Konzerns bzw. Verbundes, der direkt
mehrere Vorsorgeeinrichtungen anbinden mdchte,
den Namen des Konzerns/Verbundes ein.

Mafgeblich ist die juristisch korrekte Bezeichnung.
Der hier eingegebene Name wird auf dem Portal
der ZfDR angezeigt.

Art: Pflicht

Alternative
Unternehmensbezeichnungen fiir
die Nutzersuche

Eine Eingabe in diesem Feld soll die Auffindbarkeit
der Vorsorgeeinrichtung bei abweichenden
Sucheingaben unterstiitzen. Das Feld ist nicht
zwangslaufig fir die Anzeige in der Digitalen
Rentenubersicht vorgesehen.

Es muss sich nicht um eine juristisch korrekte
Bezeichnung handeln, kénnte aber gelaufige
Abkurzungen oder umgangssprachliche
Bezeichnungen beinhalten.

Es kdnnen auch mehrere Bezeichnungen
eingegeben werden. Die Information wird getrennt
durch Komma und ein Leerzeichen eingegeben.

Art: optional

Rechtsform

Art: Pflicht sofern vorhanden

Handelsregisternummer

Die Angabe ist in Verbindung mit der Angabe
,Reqistergericht’ gemeinsam zu betrachten. Beides
ist ggf. auszufillen

Art: optional

Registergericht

Das zustandige Amtsgericht ist einzutragen.

Art: optional

Zahl der
Altersvorsorgeanspriiche

Die geschatzte Anzahl der
Altersvorsorgeanspriche ist einzutragen, die
gegenlber der sich anmeldenden
Vorsorgeeinrichtung bestehen.

Art: Pflicht
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Checkbox ,Ich mdchte eine Verbundsanbindung vornehmen.

Die Anlage zur Verbundsanbindung sowie
geeignete Nachweise sind beigefugt.”

In diesem Fall ist die ,Anlage zur
Verbundsanbindung' beizufigen.

Ladungsfahige Anschrift der Vorsorgeeinrichtung

StraBe, Hausnummer, PLZ und Ort

In diesen Feldern soll die ladungsfahige Anschrift
der anbindungswilligen Stelle eingetragen werden.
Die Adresse sollte mit der Adresse in anderen
Quellen (bspw. Impressum der Website der
Vorsorgeeinrichtung, Zertifizierungsliste des BZSt,
Handelsregister) Ubereinstimmen.

Art: Pflicht

Angabe zur handelnden Person

Unternehmensname

Das Feld ist anzugeben, wenn die handelnde
Person, die die Willenserklarung zur Anbindung bei
der ZfDR nicht Mitarbeiterin der
Vorsorgeeinrichtung ist. Dies kann beispielsweise
dann der Fall sein, wenn die (ggf. mit der
Vertretungsmacht ausgestattete) handelnde
Person einem externen Dienstleister angehort.

Art: optional

Name

Art: Pflicht

Vorname

Art: Pflicht

E-Mailadresse

Mit dieser E-Mailadresse wird der Kundenservice
der ZfDR ggf. aktiv kommunizieren und ggf. den
Bescheid Uber die Anbindung zuleiten.

Art: Pflicht

Telefonnummer

Art: Pflicht

Dienstlicher Aufgabenbereich

Der dienstliche Aufgabenbereich eines
Beauftragten ergibt sich in aller Regel aus
Geschéaftsordnung und Geschéftsverteilungsplan.

Art: Pflicht

Nachweis zur Vertretungsmacht
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Angabe zur Vertretung

Art: Pflicht

Im Regelfall wird auf Ebene der
Vorsorgeeinrichtung eine juristische Person (bspw.
AG oder GmbH) durch eine natrliche Person
(bspw. organschaftlicher Vertreter, besonders
Beauftragter oder Bevollméchtigter) vertreten.
Letztlich geht es um die ununterbrochene
Legitimationskette von der handelnden Person zu
den anzubindenden Stellen.

Aus dem Nachweis soll erkennbar sein, dass die
s.0. eingetragene handelnde Person (ggf.
Bevollméchtigte) berechtigt ist, im Namen der
Vorsorgeeinrichtung Willenserklarungen
abzugeben.

Bei Bedarf nimmt die Sachbearbeitung der ZfDR
fur weitere Unterlagen Kontakt mit der
Vorsorgeeinrichtung auf.

Die Vorsorgeeirichtung fligt dem Antrag ggf.
einen Nachweis als Anlage bei.

Im Verwaltungsverfahren kann sich ein Beteiligter
durch einen Bevollmachtigten vertreten lassen. Die
Vollmacht ermachtigt zu allen das
Verwaltungsverfahren betreffenden
Verfahrenshandlungen, sofern sich aus ihrem
Inhalt nicht etwas anderes ergibt. Der
Bevollmachtigte hat auf Verlangen seine Vollmacht
schriftlich nachzuweisen (§ 14 Absatz 1 Satz 1 bis
3 VwWVIG).

Ein Muster fir die Bevollmachtigung eines Dritten
im Sinne des § 7 Absatz 2 Satz 2 RentUG kann
seitens der ZfDR nicht zur Verfiigung gestellt
werden. Die Ausgestaltung der (vertrags-
yrechtlichen Beziehungen zu Dritten obliegt der
anbindungswilligen Stelle.

Produktarten und weitere Checkboxen

Von der Vorsorgeeinrichtung
angebotene Produktarten

Mindestens eine Checkbox muss die
anbindungswillige Stelle bei Absenden der
Informationen auswahlen.

Art: Pflicht (mindestens eine)
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Version: 04.00.00

Produktnachweise

Diese Checkbox soll daran erinnern, bei Bedarf
geeignete Nachweise flir eine der ausgewahlten
Produktarten als Anlage beizflgen.

Im Zweifelsfall reicht es aus, wenn eine Produktart
nachgewiesen wurde. Nicht jede angekreuzte
Produktart muss nachgewiesen werden. Bei
Bedarf nimmt die Sachbearbeitung der ZfDR flir
weitere Unterlagen Kontakt mit der
Vorsorgeeinrichtung auf.

Erklarung

Willenserklarung zur Anbindung

Die Willenserklarung der handelnden Person flir
die anbindungswillige Stelle wird durch eine
Checkbox abgegeben. Diese muss die handelnde
Person bei Absenden der Informationen
auswahlen, anderenfalls ist keine positive
Entscheidung Uber den Antrag moglich.

Art: Pflicht

Einwilligung zur Ubermittlung
elektronischer Schriftstiicke

Das Feld beschreibt, ob Bescheide usw. wirksam
per E-Mail an die Vorsorgeeinrichtung Ubermittelt
werden dirfen (Zugangserdéffnung fr
elektronische Schriftstiicke). Dadurch wird der
Bescheid spater nicht als Brief versandt, sondern
per E-Mail.

Die ZfDR ist bestrebt, Papier zu vermeiden und
bittet daher darum, diese Einwilligung
grundsatzlich mit einem Kreuz zu bestatigen.

Art: optional

Sonstiges

Ansprechpartner*in
Unternehmenskommunikation

Dieses Feld ist anzugeben, wenn die
Vorsorgeeinrichtung entsprechendes
Informations- und Kommunikationsmaterial
von der ZfDR erhalten mochte.

Art: optional

Angaben zum technischen Ansprechpartner
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Unternehmensname Das Feld ist anzugeben, wenn der technische
Ansprechpartner nicht Mitarbeiter der
Vorsorgeeinrichtung ist. Dies kann beispielsweise
dann der Fall sein, wenn der technische
Ansprechpartner von einem beauftragten Dritten
nach § 7 Absatz 2 Satz 2 RentUG (IT-Dienstleister)
bereitgestellt wird.
Art: optional
Name Art: Pflicht
Vorname Art: Pflicht
E-Mailadresse Art: Pflicht
Telefonnummer Art: Pflicht
Bevorzugtes Testdatum Unabhangig von dem eingetragenen Datum

konnen abweichende oder weitere Termine
zum Test vereinbart werden. Dieses Datum
dient zur Priorisierung der Tests.

Art: Pflicht

Hauptkategorie: Angaben zum technischen Endpunkt

,/Anfrage-Endpunkt-URL* Hier gibt die Vorsorgeeinrichtung eine
Funktionsfahige URL fiir funktlons_fahlge URL fgr FIen Anfrage-Endpunkt an,
Anspruchsdaten welche die Vorsorgeeinrichtung als Schnittstelle

mit der ZfDR verbindet. Diese soll folgendermalien
beginnen: https://

Achtung: Es handelt sich hierbei nur um die
BASIS URL, die von der ZfDR im Fall einer
Anfrage oder Fehlerriickmeldung um die
jeweiligen Pfade erganzt wird
,JJanspruchsdaten’ bzw. /fehlerrueckmeldung’.

— siehe auch die Open-API-Schnittstellenbe-
schreibung

Art: Pflicht

Uniform Resource Locator (Abk. URL; englisch fur einheitlicher Ressourcenzeiger); Das ist der Pfad bzw. die
Zieladresse, unter welcher ein Server bzw. eine bestimmte abgelegte Information (bspw. eine bestimmte Website) zu
erreichen ist.
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,Fehler-Endpunkt-URL’
Funktionsfahige URL fur
Fehlerrickmeldungen

Hier gibt die Vorsorgeeinrichtung eine
funktionsfahige URL fir den Fehler-Endpunkt an,
welche die Vorsorgeeinrichtung als Schnittstelle
mit der ZfDR verbindet.

Es ist auch moglich, dass die Vorsorgeeinrichtung
fur Anspruchsdaten und Fehlerrickmeldungen nur
einen Server nutzt und keine abweichende Fehler-
Endpunkt-URL erforderlich ist. In diesem Fall wird
lediglich eine URL und ein Zertifikat vorgegeben
und dieses zweite URL Feld bleibt leer.

Achtung: Es handelt sich hierbei nur um die BASIS
URL, die von der ZfDR im Fall einer Anfrage oder
Fehlerrickmeldung um die jeweiligen Pfade
erganzt wird ,/anspruchsdaten’ bzw.
Jfehlerrueckmeldung’.

— siehe auch die Open-API-
Schnittstellenbeschreibung

Art: optional

Checkbox Zertifikatsantrag fiir
Anspruchsdaten

Ist diese Checkbox ausgefullt, bendtigt die ZfDR
als Anlage einen Zertifikatsantrag in Form einer
CSR 2-Datei. Diesen fligt die Vorsorgeeinrichtung
als ZIP-verpackte Anlage den Antragsunterlagen
bei.

Die CSR-Datei ist nur dann nicht zu befillen, wenn
die Vorsorgeeinrichtung Uber einen Dritten
angebunden wird, dessen Serveradresse (s.o.
URL) mit genau dem angegebenen Hostname
bei der ZfDR bereits verwendet wird. Nutzt eine
Vorsorgeeinrichtung den gleichen Server aber eine
abweichende Subdomain als eine andere
Vorsorgeeinrichtung, ist ein separater
Zertifikatsantrag erforderlich.

Art: optional
Form: CSR-Datei vom Typ PKCS10

2

englisch: Certificate Signing Request; Abk.: CSR




Zentrale Stelle fur die Digitale Seite: 33 von 60
Deutsche Rentenubersicht Version: 04.00.00
Rentenversicherung Kommunikationshandbuch Stand: 15.03.2024
Bund . : e
Technische Grundlagen

Checkbox Zertifikatsantrag fiir
Fehlerrickmeldungen

Ist diese Checkbox ausgefiillt, bendtigt die
ZfDR als Anlage einen weiteren
Zertifikatsantrag in Form einer CSR-Datei.
Diesen fiigt die Vorsorgeeinrichtung als ZIP-
verpackte Anlage den Antragsunterlagen bei.

Es ist auch mdglich, dass die Vorsorgeeinrichtung
fur Anspruchsdaten und Fehlerriickmeldungen nur
einen Server nutzt. In diesem Fall wird lediglich
eine URL und ggdf. ein Zertifikat vorgegeben.

Art: optional
Form: — CSR-Datei vom Typ PKCS10

Checkbox "Fiir meine
Vorsorgeeinrichtung ist bereits
ein Server angebunden und ich
benétigen keinen weiteren."

Dieses Feld ist immer zu aktivieren, wenn die in
der URL genannte Serverbezeichnung mit der
gleichen Domain bereits bei einer anderen
Anbindung einer Vorsorgeeinrichtung bei der ZfDR
verwendet wird.

Art: optional

Anfrage- Endpunkt-URL (QS-
bzw. PNT-Umgebung, optional)

Funktionsfahige URL fur
Anfragen

Vergleichbar mit den URL fur die
Produktionsumgebung, nur das diese separate
URL ausschliel3lich fir den Test genutzt
werden soll.

Diese Moglichkeit ist freiwillig.
Art: optional
Form:

S.0.

Fehler-Endpunkt-URL (QS- bzw.

PNT-Umgebung, optional)‘

Funktionsfahige URL fir
Fehlerrickmeldungen

Vergleichbar mit den URL fur die
Produktionsumgebung, nur das diese separate
URL ausschlieBlich fir den Test genutzt
werden soll.

Diese Moglichkeit ist freiwillig.
Art: optional
Form:

S.0.
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Checkbox Zertifikatsantrag fiir
Anspruchsdaten QS/PNT-URL

Ist diese Checkbox ausgefillt, bendtigt die
ZfDR als Anlage einen weiteren
Zertifikatsantrag in Form einer CSR-Datei.

Diesmal allerdings flr den Test (freiwillig).

Diesen flgt die Vorsorgeeinrichtung als ZIP-
verpackte Anlage den Antragsunterlagen bei.

Art: optional

Form: CSR-Datei vom Typ PKCS10; ZIP-
verpackt

Checkbox Zertifikatsantrag fur
Fehlerriickmeldungen QS/PNT-
URL

Ist diese Checkbox ausgefillt, bendtigt die
ZfDR als Anlage einen weiteren
Zertifikatsantrag in Form einer CSR-Datei.

Diesmal allerdings fur den Test (freiwillig).

Diesen fugt die Vorsorgeeinrichtung als ZIP-
verpackte Anlage den Antragsunterlagen bei.

Art: optional

Form: CSR-Datei vom Typ PKCS10; ZIP-
verpackt

Checkbox "Fur meine
Vorsorgeeinrichtung ist bereits
ein QS- bzw. PNT-Server
angebunden und ich benétige
keine weiteren Zertifikate."

Dieses Feld ist immer zu aktivieren, wenn die
in der URL genannte Serverbezeichnung mit
der gleichen Domain bereits bei einer anderen
Anbindung einer Vorsorgeeinrichtung bei der
ZfDR verwendet wird.

Siehe oben, nur fur die QS-/PNT-Umgebung.
Art: optional

Angaben zum
Durchfuhrungsverantwortlichen

E-Mail

Diese E-Mailadresse wird bendtigt, um die
automatisierten Tests durchzufihren. Ohne
diese Angabe wirde die automatisierte
Testanforderung auf Fehler laufen und der
Tester erhalt keine Ruckmeldung.

Art: optional

Tabelle 6: Ausflillhilfe zum Anbindungsformular

5.3

Anbindung von Dienstleistern

Eine Kennzeichnung von Anbindungen Uber Dienstleister wird bei der ZfDR nicht
vorgenommen. Fur die ZfDR ist unerheblich, ob die Webserviceendpunkte von einem
Dienstleister oder dem Unternehmen selbst zur Verfiigung gestellt werden.
Unternehmen/Dienstleister sind frei in ihrer Entscheidung, wie sie den Endpunkt benennen
und ggf. Einzelunternehmen Uber unterschiedliche Pfade oder ahnliches abbilden.
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54 Anderung und Léschung einer Anbindung

Dieses Kapitel befindet sich noch in Erstellung.
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6 Zertifikate

6.1 Management von Zertifikaten

Zur Absicherung der Kommunikation der ZfDR mit den Vorsorgeeinrichtungen werden
Zertifikate eingesetzt, mit denen sich die Server beim Aufbau einer TLS-Verbindung
identifizieren.

Die Server der ZfDR werden mit offentlich prifbaren Zertifikaten versehen, so dass die
Vorsorgeeinrichtungen priifen kdnnen, ob eine Anfrage von einem Server der Deutschen
Rentenversicherung ausgeht.

Fur die Server der Vorsorgeeinrichtungen werden durch das Trustcenter der Deutschen
Rentenversicherung individuelle Zertifikate ausgestellit.

Die zentrale Erstellung und Verwaltung der Zertifikate durch das Trustcenter der Deutschen
Rentenversicherung ermadglicht:

e ein einheitliches Vertrauensniveau
e eine einfache Verwaltung der gultigen Zertifikate

e eine Unterstitzung durch den Kundenservice zur Verlangerung und zur Sperrung von
Zertifikaten

¢ eine einheitliche und passende Nutzungspolicy, auf die auch im Zertifikat referenziert
wird.

Die Glultigkeitsprufung dieser Zertifikate erfolgt nur durch die Deutsche Rentenversicherung,
eine weitere Verwendung dieser Zertifikate auf3erhalb dieser Anwendung ist weder
erforderlich noch zulassig und wird auch nicht unterstutzt.

Client-Zertifikate, die der ZfDR Client zum Aufbau der Verbindung zur Vorsorgeeinrichtung
nutzt, werden ausschlie3lich fur die Kommunikation fur die digitale Rentenubersicht genutzt.

Die Root CA (Certificate Authority) wird von der Deutschen Rentenversicherung noch fir
andere Verfahren genutzt, der Intermediate CA kann von der Vorsorgeeinrichtung fiir dieses
Verfahren grundsétzlich getraut werden.

Nach Mdglichkeit soll auf eine Certificate Pinning verzichtet und grundsatzlich allen
Zertifikaten der entsprechenden CAs fur die Etablierung der Verbindung vertraut werden.

Dazu sollte die intermediate CA als Vertrauensanker verwendet werden. Aufgrund dessen
veroffentlicht die ZfDR die CA-Zertifikate und nicht das individuelle Clientzertifikat.

6.2 Anfragen an das Trustcenter

Die Kommunikation zwischen dem Mitarbeitenden der Vorsorgeeinrichtung, der ein Zertifikat
erstellen, verlangern oder sperren will und der ZfDR, erfolgt immer Uber eine Anwendung,
die die Berechtigung des Antragstellers zur Ausldésung einer entsprechenden Anfrage
(derzeit daher eingebettet in den Registrierungsvorgang) und zu bestimmende
Eigenschaften der Anfrage bzgl. Form und Inhalt Gberpruft. Die Anwendung nutzt das REST
API der Registration Authority des Trustcenters fir die Kommunikation mit dem Trustcenter.
Das Ergebnis der Anfrage wird von der Anwendung verarbeitet und ggf. an den Anfragenden
zurlick Ubertragen.
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6.3 Beantragung eines Serverzertifikates

Zunachst generiert die Vorsorgeeinrichtung ein Schllsselpaar (4096 bit) fir den
Verbindungsserver. Dieses Schllsselpaar verbleibt bei der Vorsorgeeinrichtung.

Dann generiert die Vorsorgeeinrichtung eine Zertifikatsanfrage (Certificate Signing Request
(CSRY)), z.B. mit Hilfe des Programms OpenSSL.

Folgende Attribute werden dabei belegt, die optionalen Attribute missen nicht belegt

werden:
Attribut Max. | Kodierung Bedeutung Festlegung | Beispiel
Lange durch
common- 64 printableString | vollqualifizierter VE server01.drv-
Name oder Servername der dris.
utf8String VE bzw. des pfefferminzia.de
Dienstleisters
Organization- | 64 printableString | Dachorganisation | VE Pfefferminzia
Name oder der VE bzw. des SE
utf8String Dienstleisters
Organization- | 64 printableString | Bereich der VE VE Pfefferminzia
UnitName oder bzw. des Pensionskasse
utf8String Dienstleisters
(optional)
localityName | 64 printableString | Ort der VE bzw. VE Duesseldorf
oder des Dienstleisters
utf8String (optional)
stateName 64 printableString | Bundesland der VE Nordrhein-
oder VE bzw. des Westfalen
utf8String Dienstleisters
(optional)
countryName | 2 printableString | immer DE ZfDR DE

Der CSR darf keine Schlisselverwendungen (RFC 5280° Kapitel 4.2.1.3.) und keine
erweiterten Schlusselverwendungen (RFC 5280 Kapitel 4.2.1.12.) enthalten. Ohne diese
Eintrage kann der CSR fehlerfrei verarbeitet werden. Die Werte werden vom Trustcenter der

DRV automatisch wie folgt richtig gesetzt:

o Key Usage: critical, digitaleSignature und keyEncipherment und

o Extended Key Usage: critical, TLS Web Server Authentication bzw. ServerAuth

Falls fiir Key Usage im CSR Werte angegeben werden, muss sichergestellt werden, dass

¢ diese nicht im Widerspruch zur geplanten Verwendung des Zertifikates stehen (s.0.) und

3 Beschreibung eines Standards fiir Zertifikate, kein Dokument der ZfDR
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o dass Key Usage und Extended Key Usage nicht im Widerspruch stehen,
(siehe RFC 5280 Kapitel 4.2.1.12).

Die Kombination von Data Encipherment und ServerAuth ist beispielsweise nicht
zulassig.

Eine Uberpriifung der Attribute des CSR kann mit folgender Kommandozeile erfolgen:

openssl req -in test.csr -noout -text | grep -e "X509v3 Key Usage:" -e "X509v3 Extended Key Usage:" - A 1

Das Ergebnis

X509v3 Key Usage: Key Encipherment, Data Encipherment
X509v3 Extended Key Usage:
TLS Web Server Authentication

ware beispielsweise nicht zulassig, da Data Encipherment kein zuldssiges Attribut ist (s.o.).

Der private Schllssel verbleibt lokal, der CSR wird als Textdatei im Eingabeformular als Teil
der Registrierungsinformation der Vorsorgeeinrichtung an die ZfDR tUbergeben.

Der/die Sachbearbeiter*in plausibilisiert den CSR:

o Es wird automatisch gepriift, ob fiir den Server bereits ein Zertifikat ausgestellt wurde.
Dies wird dem/der Antragsteller*in mitgeteilt, eine neue Erstellung eines Zertifikates
erfolgt dann nicht. (Dies kann z.B. vorkommen, wenn ein Dienstleister mehrere
Vorsorgeeinrichtungen uber einen Server bedient. Dann kdnnten mehrere Endpunkte -
ggf. mit unterschiedlichen Pfaden, auf dem gleichen Server liegen. Dies sollte allerdings
auch dem Dienstleister bei der Generierung des CSR auffallen).

e Der/die Sachbearbeiter*in prift, ob der Servername, OrganizationName und
OrganizationUnitname zum Antragsteller passen, und dass die CSR-Datei keine weiteren
Felder als die o.a. enthalt.

Wenn die Plausibilisierung Fehler erkennt, wird der/die Antragsteller*in mit der Aufforderung
benachrichtigt, den Antrag noch einmal in berichtigter Form zu stellen.

Das Zertifikat in Form einer CRT-Datei wird generiert und an die im Antrag auf Zulassung
angegebene E-Mail-Adresse versendet. Sollte das Trustcenter einen Fehler in der CSR
feststellen, wird ein Fehlerprotokoll versandt, der Antrag muss dann noch einmal berichtigt
gestellt werden.

o HINWEIS:

Bei den Anfragen an die Vorsorgeeinrichtungen wird SNI (Server Name Indication)
unterstitzt. Im Feld ,server_name* wird der Hostname der URL des aufgerufenen
Webservice-Endpunkts Ubertragen.

6.4 Certification Authority Zertifikat-Aussteller-Kette

Das produktive CA-Zertifikat (Certification Authority) wird vom Server der
Vorsorgeeinrichtung anhand der Zertifikatskette validiert. Auf diese Weise kann der Client
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der ZfDR ausgetauscht oder um weitere Instanzen erganzt werden, ohne dass die
Vorsorgeeinrichtungen Anderungen an ihrer Serverkonfiguration vornehmen missen (zum
Download verfugbar unter https://zfdr-vorsorgeeinrichtungen.drv-bund.de).

Die "DRV TM CA 2018aa" des Produktiv-Systems stellt das eigentliche CA-Zertifikat der
ZfDR aus (siehe Datei: 2018aa_tm_ca.cer).

Das CA-Zertifikat der "DRV TM CA 2018aa" wurde von der "DRV Root CA 2018a" des
Produktiv-Systems ausgestellt (siehe Datei: 2018a_root_ca.cer).

Mit diesem Zertifikat wurde auch das CA-Zertifikat der "DRV DRIS CA 2018aa" ausgestellt,
mit dem die Server-Zertifikate der VEs bei der Registrierung ausgestellt werden.,

Die beiden CA-Zertifikate sind DER-codiert.

6.5 Verlangerung eines Serverzertifikates
Dieses Kapitel befindet sich grundlegend noch in Erstellung und stetiger Erweiterung.

Die Zertifikate haben eine Giiltigkeit von vier Jahren. Die Verlangerung entspricht
weitestgehend der Beantragung, wobei der bestehende private Schlussel wiederverwendet
wird. Die CSR-Datei wird per E-Mail an die Anwendung geschickt. Die Verlangerung muss
vor dem Ablauf des Zertifikates erfolgen, damit immer ein gliltiges Zertifikat genutzt werden
kann.

Die Anwendung pruft zusatzlich, ob die E-Mail-Adresse der dem Zertifikat zugeordneten
Adresse entspricht und ob das bestehende Zertifikat gesperrt ist. Dabei nutzt die Anwendung
das Trustcenter der Deutschen Rentenversicherung in gleicher Form wie bei der
Erstbeantragung eines Zertifikates. Die Antwort des Dienstes und der weitere Verlauf sind
die gleichen wie bei der Beantragung.

@ Hinwess:
Sicherheitsbetrachtung

Da sich der private Schlussel nicht andert, kann ein Angreifer durch die Verlangerung
keinen fremden Server mit einem Zertifikat versehen.

Das Versenden einer CRT-Datei ist unkritisch, da der private Teil des Zertifikates das
Haus der Vorsorgeeinrichtung nicht verlasst. Der offentliche Teil des Schlussels allein
ermoglicht keine Verwendung.

6.6 Sperren eines Serverzertifikates

Die Sperrung eines Zertifikates kann von der Sachbearbeitung im Kundenservice der ZfDR
veranlasst werden.

Fir Zertifikate in der Produktions- und in der QS-Umgebung werden Sperrlisten
bereitgestellt. Diese kdnnen tber HTTP und LDAP entsprechend den Eintragungen im
jeweiligen Zertifikat von folgenden Servern abgerufen werden:

¢ fiir die Produktionsumgebung: dir.tc.deutsche-rentenversicherung.de
(im Internet erreichbar)


https://zfdr-vorsorgeeinrichtungen.drv-bund.de/
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e flUr die QS-Umgebung: dir.gstc.deutsche-rentenversicherung.de
(nur im Intranet der DRV erreichbar)

6.7 Authentifizierung des zentralen Servers der ZfDR

Zur Authentifizierung des zentralen Servers (als anfragender Client) gegentiber den Servern
der Vorsorgeeinrichtungen werden den Vorsorgeeinrichtungen folgende Informationen zur
Verfligung gestellt:

o Zertifikat flr den zentralen Server der DRV, generiert durch die CA flir zentrale Dienste
der DRV, TM-CA

e Zugehdriges Zertifikat

e Adresse der Server zum Abruf von Sperrlisten (Certificate Revocation List = CRL) und
OCSP-Responder (OCSP = Online Certificate Status Protocol)

6.8 Funktionale Elemente des Zertifikatsmanagements

Zur Unterstltzung der Mitarbeitenden der Vorsorgeeinrichtungen werden im Folgenden die
einzelnen Funktionen zum Zertifikatsmanagement detaillierter beschrieben.

(Als Passwort wurde immer powerdris gewahlt. Der variable Teil des Namens der Dateien
ist dris. Die Beispiele sind der vorangegangenen Seite entnommen. Die Parameter sind so
gesetzt, wie gefordert.)

6.9 Funktion zur Generierung und Beantragung von
Zertifikaten

Erstellen eines Schliisselpaars auf dem Server mit OpenSSL

Der folgende Aufruf von OpenSSL von der Konsole aus kann verwendet werden:
$ openssl genpkey -out dris.key -algorithm RSA -pkeyopt rsa_keygen_bits:4096 -aes-128-cbc

Enter PEM pass phrase: powerdris

Verifying - Enter PEM pass phrase: powerdris

Es wird eine Datei dris.key erzeugt, welche das Schlusselpaar enthalt. Diese Datei muss
sicher verwahrt werden.

6.10 Priufung des Schliusselpaars

Mit diesem Aufruf kann die Integritat und die Schlussellange des Schlusselpaars gepruft
werden. Der folgende Aufruf von OpenSSL von der Konsole aus kann verwendet werden:
$ openssl pkey -in dris.key -text -noout

Enter pass phrase for dris.key: powerdris

RSA Private-Key: (4096 bit)

modulus:

[...] / der Rest ist nicht informativ
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6.11 Generierung des CSR-Request (Certifcate Signing Request)

Die Eingabe der Parameter kann entweder von der Commandline oder aus einer
Konfigurationsdatei heraus erfolgen. Um die Parametrierung nachvollziehbarer zu machen,
wird hier der Weg Uber die Konfigurationsdatei gewahilt:

Die Konfigurationsdatei dris.cnf hat folgende Inhalte:
[req]

prompt = no

distinguished_name = req_dn

req_extensions = req_v3

input_password = powerdris

[req_dn]

CN = server01.drv-dris.pfefferminzia.de

O = Pfefferminzia SE OU = Pfefferminzia Pensionskasse
C=DE

[req_v3]

subjectAltName = @alt_names

[alt_names]

DNS.1 = server01.drv-dris.pfefferminzia.de

Der folgende Aufruf von OpenSSL von der Konsole aus kann verwendet werden:

$ openssl req -new -config dris.cnf -key dris.key -out dris.csr

Es wird eine Datei dris.csr erzeugt.

6.12 Priifen des CSR

Der folgende Aufruf von OpenSSL von der Konsole aus kann verwendet werden:

$ openssl req -text -in dris.csr -noout

Certificate Request:

Data:

Version: 1 (0x0)

Subject: CN=server01.drv-dris.pfefferminzia.de, O=Pfefferminzia SE, OU=Pfefferminzia Pensionskasse, C=DE
Subject Public Key Info:

Public Key Algorithm: rsaEncryption

Public-Key: (4096 bit)

Modulus: [...]

Attributes:
Requested Extensions:

X509v3 Subject Alternative Name:DNS:server01.drv-dris.pfefferminzia.de
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Signature Algorithm: sha256WithRSAEnNcryption

[...]/ der Rest ist nicht informativ
Die CSR-Datei kann natirlich auch mit einem ASN.1 Editor gedffnet und gepruft werden.

Die CSR-Datei wird von der Vorsorgeeinrichtung generiert und an die ZfDR im Zuge des
Erstantrages oder einer Zertifikatserneuerung tbertragen.
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7 Beschreibung des Testvorgehens

71 Beschreibung des Testvorgehens

Zum abgestimmten Termin erfolgen die Schnittstellentests im bilateralen Austausch mit den
technischen Ansprechpartnern der Vorsorgeeinrichtung via Telefon bzw. Videokonferenz.

Zur verlasslichen Durchflihrung der Verbindungstest in der produktiven Testumgebung
bedarf es, im Sinne der Fachinformatik Systemintegration, Kenntnisse tUber die etablierten
Standard-Kommunikationstechnologien REST-API, HTTPS, mTLS und JSON.

Diese Kenntnisse sind insbesondere flir die mit dem Test verbundenen Aufgabenbereiche
der Serverkonfiguration, Erstellung von Zertifikatsantragen, Testdurchfihrung und
Debugging relevant.

Folgende personellen Anforderungen sollten flr eine verlassliche Durchfiihrung erfillt
werden:

Fachinformatiker*in Systemintegration
Technologien: REST-API, HTTPS, mTLS, JSON

Aufgabenbereiche: Serverkonfigurationen, Erstellung von Zertifikatsantragen,
Testdurchfihrungen, Debugging

Es erfolgen ein

o verpflichtender Verbindungstest in der produktiven Umgebung zum Test der
Verbindungsstrecke (erforderlich fur die Produktivsetzung) als auch

e optionaler Kommunikationstests in der QS-/PNT-Umgebung zur Uberprifung der
Akzeptanz und Verarbeitung der Antwortdatensatze.

Der Betrieb der ZfDR stimmt das Testvorgehen mit der Vorsorgeeinrichtung jeweils
individuell ab.

ﬂ' HINWEIS:

Die Vorsorgeeinrichtung sollte das Testverfahren erst in Anspruch nehmen, wenn
sichergestellt werden kann, dass mit anschliefender Produktivsetzung auch Anfragen
durch Nutzerinnen und Nutzer entsprechend beantwortet werden kénnen.
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Schnittstellentest zwischen der ZFDR und der Vorsorgeeinrichtung
Testarten in den unterschiedlichen Umgebungen

Kommunikationstests in der QS-/PNT-Umgebung zur
Uberpriifung der Akzeptanz und Verarbeitung der
Antwortdatensétze

Verbindungstest in der produktiven Umgebung zum
Test der Verbindungsstrecke

(optional) (erforderlich fir Produktivsetzung)

Tests werden gemeinsam von der Vorsorgeeinrichtung mit den Betrieb der ZFDR
durchgefiihrt

Abbildung 6: Gegenuberstellung Testvarianten

Hierbei sind folgende Falle flr den Test vorgesehen:

Nr | Umge- | IdNR* Geburts- Testfall | Testziel Ergebnis ZfDR | Ergebnis VE
bung datum®
1 Qs/ 02365489751 01.08.1972 | Gutfall Szenario 1 — Prifung des HTTP204 vom
PNT, Person nicht grundséatzlichen VE Webservice
PROD gefunden Kommunikations
-weges
2 Qs/ 02365489760 | 01.08.1972 | Gultfall Szenario 2a - Grundlegende HTTP200 vom
PNT Einfacher Gutfall Validierung des VE Webservice,
ohne Schemas fir Schemapriifung,
Standmitteilung Szenario 2a kein PDF
3 | QS/ 02365489778 | 01.08.1972 | Gultfall Szenario 2b - Grund-legende HTTP200 vom
PNT Gutfall fir Validierung des VE Webservice,
ausschlielliche Schemas flr Schemapriifung,
Rentenzahlungen Szenario 2b PDF Prifung
4 | QSs/ 02365489786 | 01.08.1972 | Gultfall Szenario 2c - Grundlegende HTTP200 vom
PNT Gutfall fir Validierung des VE Webservice,
ausschlielliche Schemas flr Schemapriifung,
Einmalzahlungen Szenario 2c PDF Prifung
5 | QS/ 02365489794 | 01.08.1972 | Gutfall | Szenario 2d - Grundlegende HTTP200 vom
PNT Gutfall fur Validierung des VE Webservice,
Kombinationen von

4 Bei den "IdNr" handelt es sich um rein fiktive Testdaten, welche nicht zwingend plausibel sein miissen
5> Bei dem "Geburtsdatum" handelt es sich um ein rein fiktives Testdatum.
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Nr | Umge- | IDNR* Geburts- Testfall | Testziel Ergebnis ZfDR | Ergebnis VE
bung datum®
Renten- und Schemas fir Schemaprifung,
Einmalzahlungen Szenario 2d PDF Prifung
6 | QS/ 02365489817 | 01.08.1972 | Gultfall Mehrere Anspruche | HTTP Multipart HTTP200 vom
PNT mit mehreren VE Webservice,
PDFs Schemapriifung,
PDF Prifung, alle
PDF zuordenbar
7 | QS/ 02365489876 | 01.08.1972 | Gultfall Erneuter Anfrage- Prifung der HTTP202 vom
PNT wunsch erneuten VE Webservice
Anfrage/
Verschiebung
einer Anfrage
8 | QS/ 02365489884 | 01.08.1972 | Gultfall Offener Testfall fur Offener Testfall HTTP200 vom
PNT HTTP200 fur die Vorsorge- | VE Webservice
einrichtungen
9 | QS/ 02365489190 | 01.08.1972 | Fehler- | SchemaverstoR Grundlegende HTTP201 vom
PNT fall Kommunika- Fehlerendpunkt
tionsprifung
Fehlerendpunkt,
Prifung des
Fehlercodes fir
Schemafehler
10 | QS/ 02365489913 | 01.08.1972 | Fehler- | PDF GroRenverstol® | Grundlegende HTTP201 vom
PNT fall Kommunika- Fehlerendpunkt
tionsprifung
Fehlerendpunkt,
Prifung des
Fehlercodes fiir
PDF GroRe
11 | QS/ 02365489972 | 01.08.1972 | Fehler- | PDF fehlt/nicht Grundlegende HTTP201 vom
PNT fall zuordenbar Kommunika- Fehlerendpunkt
tionsprifung
Fehlerendpunkt,
Prufung des
Fehlercodes fur
PDF fehlt
12 | QS 02365490075 | 01.08.1972 | Fehler- | PDF-Format Grundlegende HTTP201 vom
/IPNT fall fehlerhaft Kommunika- Fehlerendpunkt
tionsprifung
Fehlerendpunkt,
Prifung des
Fehlercodes fir
PDF-
Formatfehler
13 | QS/ 02365490083 | 01.08.1972 | Fehler- | Strukturierte JSON Grundlegende HTTP201 vom
PNT fall Daten fehlen Kommunika- Fehlerendpunkt
tionsprifung
Fehlerendpunkt,
Prufung des
Fehlercodes fur
JSON Daten
fehlen

Tabelle 7: Auflistung der Testfalle
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Die Testfalle sollen eine hochstmdgliche Testabdeckung liefern, es miissen aber nicht alle
Testfalle durch die Vorsorgeeinrichtungen durchgespielt werden.

7.2 Verbindungstest im produktiven System (erforderlich)

Nach erfolgreicher Anmeldung und Einbindung der Zertifikate auf den Servern der
Vorsorgeeinrichtung wird zum Test der Verbindungsstrecke in der Produktion ein Testaufruf
mit einer von der ZfDR definierten IdNr, die nicht im produktiven Bestand der
Vorsorgeeinrichtung hinterlegt sein kann, gestartet. Dieser Testaufruf erfolgt in Abstimmung
mit der angemeldeten Vorsorgeeinrichtung, sobald diese die Zertifikate implementiert hat, die
sie im Rahmen der Anbindung von der ZfDR erhielt.

Nach der erfolgreichen Terminabstimmung, die durch den Betrieb der ZfDR initiiert wird,
erfolgt der Test im telefonischen oder videokonferenzbasierten Austausch mit einem
technischen Ansprechpartner der ZfDR gemeinsam mit den technischen Ansprechpartnern
der Vorsorgeeinrichtung.

Erhalt die ZfDR als Antwort den Statuscode 204, ist der Test der Kommunikationsstrecke
erfolgreich.

Erst dann wird die Vorsorgeeinrichtung produktiv gesetzt und kann mit den ersten
produktiven Anfragen rechnen.

Produktivsetzungen finden regelmafig immer montags statt.

Erhalt die ZfDR nicht die erwartete Antwort, dann erfolgt die gemeinsame Klarung des
Fehlers und der Test der Verbindungsstrecke wird wiederholt.

7.3 Test der Annahme des Antwortdatensatzes in der
produktionsnahen Testumgebung (optional)

Zusatzlich zum Test der Verbindungsstrecke in der produktiven Umgebung gibt es von
Seiten der ZfDR optional die Moglichkeit, auf einer produktionsnahen Testumgebung heraus
Anfragen mit dreizehn zuvor festgelegten Tupeln aus IDNR und Geburtsdatum an ein QS-
oder PNT-System der Vorsorgeeinrichtung zu senden. Hierdurch wird die Annahme des
Antwortdatensatzes bei der ZfDR geprtift.

Die Testdaten sind, um hierbei mdglichst nah an der Produktion zu sein, durch die
Vorsorgeeinrichtung zu erstellen und in den QS- bzw. PNT-Systemen zu hinterlegen, die die
ZfDR anfragt. Nicht alle der in der 'Tabelle 7' gelisteten Testfalle missen durch die
Vorsorgeeinrichtung zur Verfugung gestellt werden. Die Liste ist eine Empfehlung seitens der
ZfDR zu einer mdglichst hohen Abdeckung der verschiedenen
Kommunikationsmaoglichkeiten.

Es sei darauf verwiesen, dass in der Testumgebung keine Produktivdaten zu hinterlegen
sind. Von der ZfDR wird empfohlen, Testdaten von Produktarten zu erstellen, die am
haufigsten bei der Vorsorgeeinrichtung vertreten sind. Auch ist es empfohlen, méglichst
produktionsnahe PDFs fiir die Standmitteilungen zu verwenden.

Fir diese Tests bedarf es ebenfalls eines Zertifikatsaustausches fur die Kommunikation der
QS- bzw. PNT-Systeme. Der Prozess ist hierbei aquivalent zum Austausch der Zertifikate fur
die produktive Kommunikationsstrecke.
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8 Implementation der Schnittstelle

8.1 Allgemeines

Dieses Kapitel bietet Hinweise zur Implementation der von der ZfDR definierten Schnittstelle
(vorsorgeeinrichtung.yaml) zur Anlieferung von Anspruchsdaten und Standmitteilungen an
die ZfDR.

In den nachfolgenden Beispielen erfolgt die Implementation in Java mit Maven als Build
Management System. Aus der OpenAPI| Spezifikation (vorsorgeeinrichtung.yaml) kann ein
Java Code generiert werden. Die Generierungsmaoglichkeiten sind umfangreich
konfigurierbar, weisen in Details ggf. aber auch Defizite auf, die eine manuelle
Implementation spezifischer Code Artefakte erforderlich machen. In dieser Hilfestellung wird
grundlegend davon ausgegangen, dass durch einen Code Generator eine Java Schnittstelle
sowie Datentransferobjekte (DTO) erzeugt werden, die eigentliche Implementation der Java
Schnittstelle jedoch manuell erfolgt. Die Verwendung eines Generators kann hilfreich sein, ist
jedoch nicht verpflichtend.

8.2 Generatoren

Die Einbindung eines Code Generators erfolgt mit dem openapi-generator-maven-plugin.
Dieses wird in der root pom.xml des jeweiligen Backend Service Projektes in der build —
plugins Sektion als Plugin eingebunden (Maven-Phase: generate-sources, Goal: generate).
Kernintention ist es, eine Java Schnittstelle mit Methoden und Ein-/Ausgabeparametern und
zugehdrigen POJO Klassen erzeugt zu bekommen, die den Operationen und Schemata der
Schnittstellenspezifikation entsprechen.

Es existiert eine Vielzahl an verwendbaren Server-Stub Generatoren, wie dieser Liste der
Server-Generatoren zu entnehmen ist. In nachfolgenden Erlauterungen dient der jaxrs-spec
Generator als Beispiel, wobei sich die Parametrisierungsmoglichkeiten der Generatoren
relativ ahnlich sind.

Generator Konfiguration: Die Konfiguration der Generatoren ist separiert in allgemeine
Parameter des openapi-generator-maven-plugin

e die fUr alle Validatoren gultig sind und

¢ in generatorspezifische Parameter.

8.3 Allgemeine Generator-Konfiguration

In der <configuration> Sektion des openapi-generator-maven-plugin erfolgt die allgemeine
Konfiguration des Plugins. Samtliche potenziell moglichen Parameter sind in der
Allgemeinen Generatorkonfiguration des openapi-generator-maven-plugin angegeben. Im
Folgenden erfolgt eine Erlauterung einiger weniger Parameter, die relevant sein konnten:

<inputSpec>

Damit wird der Pfad zum Spezifikationsdokument definiert (vorsorgeeinrichtung.yaml). Dies
kann ein Pfad zu einer lokalen Datei sein oder auch eine URL zu einem Repository, in dem
sich das Spezifikationsdokument zentralisiert befindet.

<generatorName>


https://openapi-generator.tech/docs/generators/#server-generators
https://openapi-generator.tech/docs/generators/#server-generators

Zentrale Stelle fur die Digitale Seite: 48 von 60

Deutsche U i
_ Rentenubersicht Version: 04.00.00
gengenversmherung Kommunikationshandbuch Stand: 15.03.2024
un

Technische Grundlagen

Es gibt eine Vielzahl an méglichen Generatoren flir Webservice-Clients und Server-Stubs.
Verwendet wird hier im Beispiel der jaxrs-spec Generator zur Erzeugung des Server-Stubs.

<modelNameSuffix>

Fir die Namen der generierten Java Klassen kann eine Endung definiert werden (z.B. TO
oder DTO). Aus einem im vorsorgeeinrichtung.yaml definiertem Schema "Anfrage" wird somit
eine AnfrageTO.java Klasse generiert.

<typeMappings>

Hiermit lassen sich, entweder in CSV-Schreibweise oder mit separaten Unterknoten
<typeMapping></typeMapping>, die zu tatigenden Mappings von Schema Datentypen auf
Java Datentypen konfigurieren (Muster: SchemaDatatype=JavaDatatype). StandardmaRig
wird bspw. ein Schema boolean auf ein Java Boolean Objekt abgebildet. Um in der
generierten Java Klasse stattdessen den primitiven boolean Typen zu realisieren, wird dies
mittels boolean=boolean definiert.

<importMappings>

Damit in einer generierten Java Klasse der Import einer in Sektion <typeMappings>
angegebenen Datenstruktur korrekt funktioniert, kann ein Import-Mapping nach dem Muster
NameDerDatenstruktur=package.der.Datenstruktur definiert werden. Analog zu den Type-
Mappings ist die Angabe in CSV-Schreibweise
(NameDerDatenstruktur1=package.der.Datenstruktur1,NameDerDatenstruktur2=package.de
r.Datenstruktur2) oder mittels separaten Unterknoten <importMapping></importMapping>
mdglich.

<templateDirectory>

Der OpenAPI-Generator nutzt flr die Generierung Template-Dateien im *.mustache Format.
Fur jedes Generierungsartefakt gibt es ein entsprechendes Template in dem der zu
generierende Inhalt definiert ist. Wird ein templateDirectory definiert, so wird jedes gtltige
Template in diesem Verzeichnis an Stelle des Standard-Template verwendet (Standard-
Templates des jaxrs-spec Generators). Dies kann ggf. flr spezifische Modifikationen nutzlich
sein, die sich nicht Uber typeMappings und importMappings |I6sen lassen. Beispielsweise
erzeugt der Generator (je nach verwendeter Version) in generierten POJO-Klassen die
Annotation com.fasterxml.jackson.annotation.JsonProperty und erzwingt damit
Abhangigkeiten, die mitunter nicht gewollt sind, wenn bspw. stattdessen die Annotation
javax.json.bind.annotation.JsonbProperty der JSON Binding API (JSR 367) zum Mapping
verwendet werden soll. Um daflir zu sorgen, dass in einem solchen Fall eine speziell
intendierte Annotation im Generierungsartefakt verwendet wird, gentgt es im
templateDirectory das pojo.mustache Template zu platzieren und in dieser Datei die Imports
von Jackson Klassen durch Imports der gewlinschten API sowie den Namen der Annotation
an den relevanten Stellen zu ersetzen. Es spricht nichts gegen die Verwendung von jackson
Abhangigkeiten - das genannte Beispiel dient lediglich der Veranschaulichung.

8.4 Spezifische Generator-Konfiguration

Je nach verwendetem Generator kénnen in der untergeordneten Sektion
generatorspezifische Konfigurationen vorgenommen werden. Im Folgenden erfolgt eine
Erlauterung einiger weniger jaxrs-spec spezifischer Einstellungen, die relevant sein konnten:
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<apiPackage>

Java Package, in dem die generierten Java Schnittstellen abgelegt werden
(target/generatedsources/openapi/src/gen/java/<apiPackage>, wobei der vorausgehende
Teilpfad mittels <output> in den allgemeinen Konfigurationsoptionen des Plugins und mittels
<sourceFolder> generatorspezifisch auch angepasst werden kann).

<modelPackage>

Java Package, in dem die generierten Java POJOs abgelegt werden
(target/generatedsources/openapi/src/gen/java/<modelPackage>, wobei der vorausgehende
Teilpfad mittels <output> in den allgemeinen Konfigurationsoptionen des Plugins und mittels
<sourceFolder> generatorspezifisch auch angepasst werden kann).

<dateLibrary>

Es stehen einige DateTime APIs zur konfigurativen Verfiigung. Abhangig von den zur
Verfigung stehenden Bibliotheken und der verwendeten Java-Version kann ggf. auch eine
andere Bibliothek verwendet werden.

<interfaceOnly>

Es besteht die Moglichkeit Schnittstellenimplementationen zu generieren. Diese mussen
jedoch durch weitere KonfigurationsmafRnahmen oder Subklassen weiter ausimplementiert
bzw. angereichert werden. Zur Vereinfachung kann die Generierung ausschlieBlich darauf
beschrankt werden, die Java Schnittstellen und Java POJOs zu generieren.

<prependFormOrBodyParameters>

Definiert die Reihenfolge von POJOs und Pfadparametern in Methodensignaturen. Der Wert
ist auf true zu setzen, um zuerst die POJOs und anschliel®end Pfadparameter in der
Methodensignatur generieren zu lassen.

<returnResponse>

Bestimmt, ob eine Operation bzw. Methode ein javax.ws.rs.core.Response oder ein
generiertes POJO zurlickgibt.

8.5 Generator-Beispielkonfiguration

Im Folgenden sei ein Beispiel fur die Konfiguration eines Generators in der pom.xml
gegeben:

<plugin>

<grouplD>org.openapitools</groupld>
<artifactiD>openapi-generator-maven-plugin</artifactld>
<version>5.1.1</version>

<executions>

<execution>

<id>java_server_stub</id>

<goals>

<goal>generate</goal>

</goals>

<configuration>



Zentrale Stelle fur die Digitale Seite: 50 von 60

Deutsche U i
_ Rentenubersicht Version: 04.00.00
gen;enversmherung Kommunikationshandbuch Stand: 15.03.2024
un

Technische Grundlagen

<inputSpec>${project.basedir}/openapi/vorsorgeeinrichtung.yaml</inputSpec>
<generatorName>jaxrs-spec</generatorName>
<languageSpecificPrimitives>boolean</languageSpecificPrimitives>
<modelNameSuffix>TO</modelNameSuffix>

<importMappings>

<importMapping>java.time.OffsetDate Time=java.time.Instant</importMapping>
</importMappings>

<typeMappings>

<typeMapping>boolean=boolean</typeMapping>

<typeMapping>OffsetDate Time=Instant</typeMapping>
<typeMapping>Double=java.math.BigDecimal</typeMapping>
</typeMappings>
<templateDirectory>${project.basedir}/openapi/generator-templates</templateDirectory>
<configOptions>
<apiPackage>de.firmenname.anspruchsdaten.rest.api</apiPackage>
<modelPackage>de.firmenname.anspruchsdaten.rest.model</modelPackage>
<sourceFolder>src/gen/java</sourceFolder>
<booleanGetterPrefix>is</booleanGetterPrefix>
<dateLibrary>java8</dateLibrary>

<generatePom>false</generatePom>

<interfaceOnly>true</interfaceOnly>

<library>openlibery</library>
<prependFormOrBodyParameters>true</prependFormOrBodyParameters>
<returnResponse>true</returnResponse>
<useBeanValidation>false</useBeanValidation>
<useSwaggerAnnotations>false</useSwaggerAnnotations>

</configOptions>

</configuration>

</execution>

</executions>

</plugin>

8.6 Potenziell erforderliche Anpassungen
Die OpenAPI-Generatoren kénnen nicht mit jeder Auspragung der Spezifikation umgehen.

Im Speziellen sei hier die Definition der Menge der Anspruchsdaten als oneOf
Zusammenstellung genannt. Dabei ist definiert, dass die Anspruchsdaten (Schema VZ01)
aus Unternehmenskontaktinformationen (Schema VZ01-01) und einem Array bzw. einer
Liste aus Anspriichen bestehen (Schema VZ01- 02), wobei jeder Anspruch genau einem von
vier definierten Schemata entspricht (VZ01-02a, VZ01- 02b, VZ01-02c, VZ01-02d). Je nach
verwendetem Generator und konfigurierten typeMappings wird eine VZ01 Datenstruktur
generiert, die als Member eine VZ0101 Datenstruktur fur die
Unternehmenkontaktinformationen beinhaltet, sowie eine Liste von
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One0OfVZ0102aVZ0102bVZ0102cVZ0102d Instanzen. Diese
One0OfVZ0102aVZ0102bVZ0102cVZ0102d Klasse kann ggf. von aktuellen
Generatorversionen nicht erzeugt werden (Stand November 2021) und muss manuell
angelegt werden. Name und Packagepfad lassen sich bei Bedarf mit typeMapping und
importMapping in der Generator-Konfiguration in der pom.xml modifizieren. Die
Implementationsweise der Klasse ist grundlegend freigestellt. Eine Schnittstelle oder eine
abstrakte Klasse erfordern ggf. auch Erweiterungen bzw. Custom-Implementationen der
generierten VZ0102a, VZ0102b, VZ0102c und VZ0102d Klassen, um die implements- bzw.
extends-Definitionen zu integrieren (Generatorkonfiguration um auf die selbst erstellten bzw.
erweiterten Klassen zu verweisen, ist dann auch mittels typeMapping und importMapping in
der pom.xml zu realisieren). Alternativ bietet sich eine Holder-Klasse an, die jeweils eine
Non-Null Referenz auf die konkrete Anspruchsklasse (VZ0102a, VZ0102b, VZ0102c,
VZ0102d) beinhaltet.

Im Zusammenhang mit der zuvor genannten Datenstruktur zur Abbildung der oneOf
Zusammenstellung (OneOfVZ0102aVZ0102bVZ0102cVZ0102d) kann es erforderlich sein,
einen spezifischen Serialisierer zu implementieren, der aus der Abstraktion die jeweils
konkrete Implementation zur Serialisierung heranzieht. Dafur bietet sich im JavaEE Umfeld
bspw. eine Implementation eines JsonbSerializer an. Dieser kann anhand der konkreten
Instanz der Anspruchsklasse oder des Wertes des Attributes unterbaustein entscheiden,
welche konkrete Klasse die Basis flir die Serialisierung bildet. Zumeist werden in den
generierten Klassen auch Converter fir Enumerationen erzeugt. Sollte dies flr spezifische
Enumerationen wie bspw. Produktart nicht der Fall sein, so kann hierbei auch ein Custom
Serialisierer dienlich sein, der aus der Enum-Instanz den jeweiligen Wert extrahiert.
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9 Multipart-Response

9.1 Allgemeines

Fur die Erstellung der Multipart-Response gibt es viele unterschiedliche Mdglichkeiten. Auf
Java bezogen gibt es unter anderem org.apache.cxf, resteasy-multipart-provider oder
websphere-appserver-api-jaxrs20. Die ZfDR verwendet als Anwendungsserver Liberty mit
Microprofile-4.1 und nutzt daher die JAXRS-API dieses Webservers. Diese Lésung und
Dokumentation dient nur der Veranschaulichung und ist keine Produktempfehlung.

Um die APl verwenden zu kdnnen, missen deren Abhangigkeiten in der pom.xml des
Projektes definiert sein.

<dependency>

<groupld>com.ibm.websphere.appserver.api</groupld>
<artifactld>com.ibm.websphere.appserver.api.jaxrs20</artifactld>
<version>${com-ibm-websphere-appserver-api-jaxrs20.version}</version>

<scope>provided</scope>

</dependency>

<dependency>

<groupld>javax.activation</groupld>

<artifactld>activation</artifactld>

<version>${javax-activation.version}</version>

</dependency>

Anschlie3end kann in der Resource-Klasse die Antwort fir die ZfDR implementiert werden.
Grundlegend handelt es sich um einen GET-Request, der eine Response vom Typ
multipart/mixed produziert. Die Response wird mit einem ResponseBuilder erstellt und mit
den nétigen Parametern wie Http-Status 200 und den einzelnen Parts der Multipart-Antwort
befillt. Diese sind nachfolgend als Attachments bezeichnet. Fir die Attachments wird eine
Liste von com.ibm.websphere.jaxrs20.multipart.|IAttachment mit einem

com.ibm.websphere.jaxrs20.multipart.AttachmentBuilder zur Erzeugung der einzelnen
Elemente befillt.

import java.util.ArrayList;
import java.util.List;

import java.util.UUID;

import javax.enterprise.context.RequestScoped;
import javax.ws.rs.GET;

import javax.ws.rs.HeaderParam;

import javax.ws.rs.Path;

import javax.ws.rs.Produces;

import javax.ws.rs.QueryParam;

import javax.ws.rs.core.HttpHeaders;

import javax.ws.rs.core.MediaType;
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import javax.ws.rs.core.Response;

import javax.ws.rs.core.Response.Status;

import com.ibm.websphere.jaxrs20.multipart.AttachmentBuilder;

import com.ibm.websphere.jaxrs20.multipart.|Attachment;

@Path("/")
@RequestScoped

public class AnspruchsdatenResource {

@GET @Path("/anspruchsdaten")

@Produces("multipart/mixed")

public Response ermittleAnspruchsdaten(
@HeaderParam("X-Anfrage-1d") UUID xAnfrageld,
@HeaderParam("X-Request-1d") UUID xRequestld,
@HeaderParam("X-Nachfragezaehler") Integer xNachfragezaehler,
@ HeaderParam("identifikationsnummer") String identifikationsnummer,

@ HeaderParam("geburtsdatum") String geburtsdatum) {

return Response.status(200).entity(erstelleAntwortdatensatzMitPDF()).build();
}
private List erstelleAntwortdatensatzMitPDF() {

List attachments = new ArrayList<>();

attachments.add(AttachmentBuilder.newBuilder("AnfrageDaten")
.contentType(MediaType.APPLICATION_JSON_TYPE)

.inputStream("AnfrageDaten", /* HIER IHREN INPUTSTREAM FUER DEN JSON VZ01 DATENSATZ
EINFUEGEN */')

build());

attachments.add(AttachmentBuilder.newBuilder("Standmitteilung")
.contentType("application/pdf")
.header("X-Standmitteilung-Referenz", "ReferenzZumAntwortdatensatz")

.inputStream("StandmitteilungPDF 1", /* HIER IHREN INPUTSTREAM FUER DIE STANDMITTEILUNG-PDF
EINFUEGEN */')

build());

return attachments;

}
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Von besonderer Wichtigkeit sei an dieser Stelle die Angabe des X-Standmitteilung-Referenz
Headers fir die PDF-Dokumente betont. In den Anspruchsdaten im JSON-Format (erster
Part der Antwort) befindet sich das mandatory Attribut standmitteilung_referenz in den
Anspriichen VZ01-02b, VZ01-02c und VZ01-02d. In diesem Attribut ist eine Referenz auf das
zugehdorige PDF-Dokument in Form einer ID als String zu platzieren. Jene ID muss an dem
zugehdrigen Part, der das PDF-Dokument beinhaltet, als Wert des X-Standmitteilung-
Referenz Headers gesetzt werden, um eine Zuordnung der JSON-Anspruchsdaten zum
PDF-Dokument zu gewahrleisten. Beinhaltet der erste Part der Antwort bspw. den Anspruch
VZ01-02b mit dem Wert "PDF_ID_1" im Attribut standmitteilung_referenz und weiterhin den
Anspruch VZ01-02c mit dem Wert "PDF_ID 2" im Attribut standmitteilung_referenz, so
mussen in der Antwort demnach zwei weitere Parts existieren von denen einer im Header X-
Standmitteilung-Referenz den Wert "PDF_ID_1" und der andere im Header X-
Standmitteilung-Referenz den Wert "PDF_ID_2" besitzt.

9.2 Validierung

Die ZfDR validiert jeden Antwortdatensatz auf Konformitat zum definierten Schema. Dies
beinhaltet alle Facetten der darin definierten Schemata, wie Pattern-, Type-, Format- und
Langenrestriktionen, Existenz und Befullung von required-Attributen, sowie die
Zuordenbarkeit der Anspruchsdaten zu den PDF-Dokumenten. Bei einer erkannten
Verletzung des Schemas wird von der ZfDR der definierte Endpunkt zur Ubermittlung von
Fehlern mit entsprechendem Fehlercode aufgerufen. Der fehlerhafte Datensatz wird von der
ZfDR nicht weiterverarbeitet und auch dem/der Nutzenden nicht dargestellt. Exemplarische
Hinweise zur Validierung einzelner Datensatzattribute sind im 'KHB Allgemeine und fachliche
Grundlagen' aufgefuhrt.

9.3 De-referenzierte Version des Spezifikationsdokuments

Im Spezifikationsdokument werden Referenzen $ref: auf einzelne Teil-Schemata verwendet,
um Redundanzen zu reduzieren und das Dokument moglichst kompakt zu halten. Sollte es
erforderlich sein, eine Variante der Spezifikation mit vollstdndig aufgeldsten Referenzen zu
verwenden, so kann aus einer Variante mit Referenzen eine dereferenzierte Variante erzeugt
werden.

Hierfur bietet die swagger-cli einen enstprechenden Befehl (im Beispiel tragt das Quell-
Dokument den Namen vorsorgeeinrichtung.yaml und das Zieldokument den Namen
vorsorgeeinrichtung-deref.yaml)

swagger-cli bundle vorsorgeeinrichtung.yaml --outfile vorsorgeeinrichtung-deref.yaml --type yaml --dereference

9.4 Linksammlung

Begleitend zum Kapitel 8 'Implementation der Schnittstelle' wird auf folgende frei verfugbare
Informationsquellen aus dem Internet verwiesen.

e openapi-generator-maven-plugin

e Liste der Server-Generatoren

e Allgemeine Generator-Konfiguration des openapi-generator-maven-plugin

e jaxrs-spec-Generator



https://github.com/OpenAPITools/openapi-generator/blob/master/modules/openapi-generator-maven-plugin/README.md
https://github.com/OpenAPITools/openapi-generator/blob/master/modules/openapi-generator-maven-plugin/README.md
https://openapi-generator.tech/docs/generators/#server-generators
https://github.com/OpenAPITools/openapi-generator/blob/master/modules/openapi-generator-maven-plugin/README.md#general-configuration-parameters
https://openapi-generator.tech/docs/generators/jaxrs-spec/
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e Standard-Templates des jaxrs-spec Generators

e JsonbSerializer

e Multipart-Handling mit org.apache.cxf

e Multipart-Handling mit resteasy-multipart-provider

e Multipart-Handling mit websphere-appserver-api-jaxrs20

¢ Swagger-cli



https://github.com/OpenAPITools/openapi-generator/tree/master/modules/openapi-generator/src/main/resources/JavaJaxRS/spec
https://javaee.github.io/javaee-spec/javadocs/javax/json/bind/serializer/JsonbSerializer.html
https://cxf.apache.org/docs/jax-rs-multiparts.html
https://cxf.apache.org/docs/jax-rs-multiparts.html
https://openliberty.io/docs/21.0.0.6/send-receive-multipart-jaxrs.html
https://github.com/APIDevTools/swagger-cli
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10 IT-Sicherheit

Die Deutsche Rentenversicherung richtet ihre MalRnahmen zur Sicherstellung der
Informationssicherheit am IT-Grundschutz des Bundesamtes fur Sicherheit in der
Informationstechnik (BSI) aus.

Ziele und (Mindest-)Standards zur Sicherheit der Informationstechnik fur die
Rentenversicherung sind in einem mehrstufigen Regelwerk zur Sicherheit bei der
Informationsverarbeitung (Informationssicherheits-Policy) festgehalten. Die Leitlinie zur
Informationssicherheit und Grundzlge der Informationssicherheit stehen unter dem
folgenden Link zur Verfigung:

Leitlinie zur Informationssicherheit und Grundzige der Informationssicherheit

Um Gefahrdungen entgegenzuwirken, hat die DRV Bund geeignete und angemessene
organisatorische und technische Vorkehrungen zur Vermeidung von Stérungen der
Verfugbarkeit, Integritat, Authentizitat und Vertraulichkeit ihrer informationstechnischen
Systeme, Komponenten oder Prozesse, die fur die Funktionsfahigkeit der betriebenen
kritischen Infrastrukturen mafgeblich sind, getroffen. Diese werden in vertraulichen Basis-
und Verfahrens IT-Sicherheitskonzepten dokumentiert. Dabei wird der aktuelle Stand der
Technik eingehalten.

Nutzende Vorsorgeeinrichtung
— —
* Verschliisselung SSL/TLS * Verschlisselung
SSL/TLS

* QAuth2.0/OpenliD

Connect *mTLS Client

Authentifizierung mit
* elektronische Zertifikaten
Ausweisdokumente

Abbildung 7: Schaubild Kommunikationssicherheit

0 HINWEIS:

Erkennt die ZfDR bei der Verarbeitung einer Antwort von einer Vorsorgeeinrichtung einen
Virus, dann wird die Verarbeitung im angepasst synchronen Verfahren direkt
abgebrochen.

Es erfolgt kein erneuter Anfrageversuch und die individuelle Anfrage wird als nicht
beantwortet abgeschlossen. Fir diesen Fall gibt es keine gesonderte Fehlerriickmeldung.
Ggf. nehmen Mitarbeiter der ZfDR Kontakt mit der Vorsorgeeinrichtung auf.



https://www.deutsche-rentenversicherung.de/DRV/DE/Ueber-uns-und-Presse/Struktur-und-Organisation/Selbstverwaltung/verbindliche-entscheidungen/2018/20180618_leitlinie_informationssicherheit_anhang.html
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11 Prognosen zur Kommunikationslast
(Mengengerust)

Zur Einschatzung der Kommunikationslast werden Lastszenarien dargestellt, welche mit

Maximalwerten sehr vorsichtige Annahmen treffen:

Personenkreis: 55 Mio® . Personen im Alter 18-67 in Deutschland

Nutzungszeitraum: primar in der Freizeit Mo-Fr 17-22 Uhr, Sa-So 8-24; ca. 55 Std/Woche |
ca. 230 Std/Monat | 2760 Std/Jahr

Haufigkeit: Alle betroffenen Personen prifen jahrlich ihren Stand

Die Szenarien gehen davon aus, dass alle 55 Mio. Personen die Abfrage durchflihren. Die
Zahlen sind als Maximalwerte zu betrachten. Die Szenarien gehen von den oben
dargestellten Nutzungszeitraumen aus. Bei Offnung dieser Zeiten wiirde sich die Last
verteilen. Die Szenarien gehen davon aus, dass stets alle Vorsorgeeinrichtungen angefragt
werden — fur die einzelnen Vorsorgeeinrichtungen ergeben sich damit voraussichtlich
nochmals niedrigere Zahlen, wenn nicht immer alle Vorsorgeeinrichtungen angefragt
werden. Ausgenommen aus der Betrachtung sind eventuelle Sto3zeiten durch mediale
Berichterstattungen.

Szenario 1 (Worst Case): Alle betroffenen Personen priifen monatlich ihren Stand
~70 Anfragen/Sekunde/Vorsorgeeinrichtung

Szenario 2 (Use Case): Alle betroffenen Personen priifen jahrlich ihren Stand

~6 Anfragen/Sekunde/Vorsorgeeinrichtung

Realistischer Case: Die meisten Personen priifen nur alle paar Jahre

~1 Anfragen/Sekunde/Vorsorgeeinrichtung

6 Quelle:
Statista, circa 51 Millionen Menschen im Alter von 18-65 Jahren; aufgerundet, um die Altersgruppe 66-67 zu erfassen
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12 Unterstutzung der Kommunikationspartner
Sie erreichen die ZfDR wie folgt:

Website: https://zfdr-vorsorgeeinrichtungen.drv-bund.de

https://rentenuebersicht.de (fir Bldrgerinnen und Blrger)

E-Mail: zfdr-anbindung@drv-bund.de

Anschrift: Deutsche Rentenversicherung Bund
Zentrale Stelle fur die Digitale Rentenubersicht
10868 Berlin

Servicetelefon: 030 865 78787
(nur fur Vorsorgeeinrichtungen, nicht zur Weitergabe an Nutzende der Digitalen

Rentenlbersicht)

Vorsorgeeinrichtungen wird empfohlen den Newsletter der ZfDR zu abonnieren (siehe
Website).


https://zfdr-vorsorgeeinrichtungen.drv-bund.de/
https://rentenuebersicht.de/
mailto:zfdr-anbindung@drv-bund.de
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13 Anderungsiibersicht

Version Datum Kapitel Bemerkungen

Aufnahme neues Kapitel mit wichtigen

04.00.00 15.03.2024 11 Anmerkungen zur Anbindung
12 Hinweis zur verpflichten Anbindung
' aufgenommen
Aufnahme Kapitel 1.6 analog zum "KHB
1.7 "
Verfahren
18 Hinweis zur verpflichten Anbindung

aufgenommen

Anpassungen in Tabelle 6: Aufnahme
52 neuer Felder aus dem neuen
Anbindungsformular

7.2 Aufnahme Produktivsetzung

Kapitel beziiglich Entfall der Ubermittlung
des Geburtsdatums und der Steuer-

03.00.00 15.12.2023 3.1 Identifikationsnummer aus den Query-
Parametern angepasst
Multipart-Response beztiglich der Query-
9.1
und Header-Parameter angepasst
02.00.00 02.10.2023 329 Redu2|e.rurtng der DateigroRe der PDF-
Standmitteilung
6.3 Feldbelegungen der CSR-Datei
6.9 Schreibfehler korrigiert
6.11 Schreibfehler korrigiert
Anforderungen an die Fachinformatik
7.1 : .
Systemintegration
01.00.00 30.06.2023 3.1 Hinweis zur Aktivierung der Mutual
Identification
Bevorstehende Anderungen im
Anfragedatensatz ZV01
41 Ablauf bei technischen Fehlern

spezifiziert

4.2 Fehlerereignisse aktualisiert
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Zeitraum der optimalen Anbindung
erganzt

5.1
Zusammenhang Schnittstellentest und
Aktivierung hinzugefugt

71 Hinweis zum Zeitpunkt der

' Inanspruchnahme des Testverfahren

13 URL der Website fir Birger*innen

hinzugeflgt
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